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Jak efektywnie i z zyskiem
zarzadzac obiektami sportowo-

rekreacyjnymi?

Przeprowadzone w ostatnich latach kontrole NIK wykazaty, ze jednostki admini-
stracji publicznej nie zawsze efektywnie wykorzystuja potencjat obiektéw spor-
towo-rekreacyjnych na swoim terenie. Dotyczy to na réwni tych wigkszych, jak
i mniejszych typu Orliki, sale gimnastyczne czy boiska szkolne. Trudnosci w zarza-
dzaniu nimi po czesci wynikaja z braku kompetencji w tej dziedzinie, a po czesci
z braku narzedzi wspomagajacych te procedure. Tymczasem istnieje do tego sku-

teczne, dedykowane rozwigzanie.

Popularyzacja aktywnoSsci fizycznej przy-
czynita sig do wzrostu iloSci atrakcyjnych
obiektéw sportowych i rekreacyjnych.
Powstato wiele nowych, a juz istniejace
zostaty zmodernizowane. Jednak mimo
tego, obiekty te wcigz nie sa czesciej ani-
zeli wezes$niej uzytkowane, mimo ze spo-
teczenstwo zdaje sie wykazywac nimi co-
raz wieksze zainteresowanie. Przyczyn
takiego stanu rzeczy jest kilka, a kazda
z nich w wigkszym lub mniejszym stop-
niu mozna wyeliminowac¢ przy wsparciu
nowych technologii.

Dostepnosé¢ informaciji
o infrastrukturze

Najczestszym problemem zwigzanym
z zarzadzaniem obiektami sportowy-
mi jest brak tatwo dostepnej informaciji
o nich dla mieszkancow, ktorzy nie za-
wsze wiedzg o istnieniu w ich regionie tej
infrastruktury, o mozliwosci jej komercyj-
nego wynajmu, ani o zasadach na jakich
si¢ to odbywa. W zwigzku z tym natu-
ralnym jest, ze nie podejmuja inicjatywy
w celu skorzystania z niej i w zdecydowa-
nej wigkszosci przypadkdédw pozostaje ona
mato lub wcale nie uzytkowana. Tak wigc,
brak informacji, rozumianej jako promocja
obiektéw i mozliwosci ich wynajmu, prze-
ktada sie na mate zainteresowanie i zniko-
me uzytkowanie, co w konsekwencji moze
powodowac straty, podczas gdy osrodki
sportowe czy sale gimnastyczne z powo-
dzeniem moga przynosi¢ wymierne zyski,
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a nawet stac sie dodatkowym zrédtem
renowacyjnych inwestycji.

Osrodki sportowe czy
sale gimnastyczne moga
przynosic¢ zyski i sta¢ sie
Zzrédtem renowacyjnych

inwestycji.

Kolejna kwestia to brak biezacych infor-
macji na temat obtozenia obiektéw spor-
towych dla oséb administrujacych i jed-
nostek nadrzednych. O ile jeszcze maja
oni wiedze o eksploatacji osrodkéw spor-
towo-rekreacyjnych, o tyle w wigkszosci
przypadkdéw nie posiadajg statystyk na
temat stopnia obtozenia i uzycia hal spor-
towych, sal gimnastycznych, boisk szkol-
nych czy Orlikdw. Z tego powodu bardzo
trudno jest oceni¢ tendencje odno$nie
stopnia zainteresowania nimi i checi ich
wynajmu w celach komercyjnych. Nie wi-
dac, gdzie tkwi potencjat, a gdzie wyma-
gana jest zmiana podejscia.

Istotna okazuje sig réwniez transpa-
rentno$¢ i wygoda procedury wynajmu
obiektu. Zazwyczaj zwigzane jest to z ko-
niecznoscig kontaktu telefonicznego z za-
rzgdzajgcym nim administratorem, a cze-
sto wymaga tez osobistej wizyty w celu

pozyskania informacji na temat zasad
udostepniania i zwigzanych z tym pro-
cedur. Roéwniez kwestie formalne musza
by¢ dopetniane osobiscie i w sposéb ma-
nualny, co dla wielu oséb moze stano-
wi¢ utrudnienie i okaza¢ sie zniecheca-
jace szczegblnie w czasach, kiedy to wie-
le spraw mozna dopetni¢ online.

Cyfrowy Sektor Publiczny

Tak wiec, podstawa efektywnego zarzg-
dzania okazujg sie dostepnos¢ informa-
cji na temat istniejacej infrastruktury, do-
bra promocja obiektéw tych wiekszych
i mniejszych, cyfryzacja ustugi wynajmu —
utatwiajgca administrowanie i zarzgdza-
nie oraz dopetnianie formalnosci, a takze
statystyki dotyczace eksploatacji, ktore
odzwierciedlajg potencjat obiektow oraz
tendencje zwigzane z uzytkowaniem.

Efektywne zarzadzanie
obiektami sportowo-
rekreacyjnymi to dostepnosé
informaciji, dobra promocija,
cyfryzacja ustugi wynajmu
i statystyki dotyczace
eksploatacii.

Budowa kompetenciji
zarzagdzania obiektami

Zarzadzanie obiektami sportowymi i re-
kreacyjnymi wymaga wypracowania
kompetencji i metod o charakterze biz-
nesowym. Dlatego w wielu przypadkach
ten obszar dziatalnosci statutowej jed-
nostek samorzadowych jest komercjali-
zowany, a obowiazki w tym zakresie de-

Cyfrowy Sektor Publiczny

legowane sa na spotki Swiadczace ustu-
gi menadzerskie. | cho¢ takie podejscie
jest duzym utatwieniem, to jednak wig-
ze sie z pewnym kosztem, ktéry dla bu-
dzetu moze stanowi¢ dodatkowe obcia-
zenie. Co wiecej, outsourcing rozpatry-
wany jest gtéwnie w kontekscie duzych
obiektéw, podczas gdy na terenie mia-
sta i gminy funkcjonuje ich o wiele wiecej,
w tym duzo mniejszych. | te cho¢ pod-
legaja jednostkom samorzadu, sa nieza-
leznie i we wtasnym zakresie administro-
wane. Przyktadem sag cho¢by sale gimna-
styczne czy boiska w szkotach, ktérymi
w zakresie dostepnosci zarzadzajg dy-
rektorzy placowek.

Technologia moze stac¢ sie
podstawg promocji i wynajmu,
a dzieki wskaznikom
efektywnosci rowniez
elementem zarzadzania
cyklem zycia infrastruktury
sportowo-rekreacyjne;j.

Stad tez korzystniejszym podejsciem jest
budowa kompetencji menadzerskich we
wtasnym zakresie, co jednak wymaga
Czasu i zaangazowania w budowe mo-
delu wykorzystania infrastruktury oraz
jej skutecznej promocji = w obu przy-
padkach konieczna jest forma dostoso-
wana do lokalnej spotecznosci. Do tego
z kolei potrzebna jest interdyscyplinar-
na wiedza, jak znajomos§¢ marketingu, fi-
nansow, zarzadzania czy prawa — m. in.
w zakresie bezpieczefistwa czy odpowie-
dzialnoSci zarzadczej, co rzadko rozwija-
ne jest poprzez szkolenia czy Sciezki spe-
cjalizacji zawodowej, a czeSciej stanowi
umiejetnosci nabyte. Jednostki samorza-
du terytorialnego nie zawsze tez dyspo-
nujg zasobami kadrowymi do profesjo-
nalnego zarzadzania infrastrukturg spor-
towa. W praktyce wigc wielu zarzadzaja-
cych obiektami w JST petni role admini-
stratoréw technicznych, a nie menedze-
réw rozwijajgcych oferte.

W rezultacie wyzwania kompetencyj-
ne przektadaja sie na niska efektywnoscé
ekonomiczng obiektow.

Tymczasem utatwieniem okazuje sie
technologia, ktéra moze stac sig nie tyl-
ko podstawa promocji i wynajmu, ale row-
niez elementem zarzadzania cyklem zycia
infrastruktury, gdzie tatwo dostepne sta-
tystyki efektywno$ci moga by¢ pomocne
w planowaniu utrzymania i modernizacji.

Narzedzie wspierajace
administrowanie
i raportowanie

Rozwigzaniem wspierajgcym zarzadzanie
obiektami sportowymi réznej wielkosci
jest System Obstugi Rezerwacji Obiektow
Sportowych, ktory powstat z mysla za-
réwno o osobach zarzadzajacych miasta-
mi, gminami oraz starostwami, jak i bez-
posrednich administratorach, czyli dy-
rektorach wydziatow sportu, wydziatow
oSwiaty oraz szkét, a takze mieszkancodw
bedacych uzytkownikami infrastruktury
rekreacyjnej. Pomaga w koordynowaniu
wynajmu poszczegblnych obiektéw i mo-
nitorowaniu efektywnosci ich uzytkowa-
nia, a dzieki automatycznemu raporto-
waniu kadra zarzadzajgca jednostki pu-
blicznej odpowiedzialnej za ich utrzyma-
nie zyskuje dostep do informacji o stop-
niu zainteresowania i obtozenia osrod-
kami, a takze generowanych z tego przy-
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chodach, ktére moga stac¢ sie dodatko-
wym zrédtem renowacyjnych inwestycji.

Informacje o stopniu
eksploataciji obiektow
i generowanych z tego
przychodach moga stac sie
dodatkowym zrédtem
renowacyjnych inwestyciji.

System Obstugi Rezerwacji Obiektow
Sportowych posiada rowniez funkcjonal-
nosci istotne z punktu widzenia miesz-
kafncow regionu, zainteresowanych ko-
rzystaniem z istniejgcych na jego tere-
nie obiektéw rekreacyjnych, hal sporto-
wych, sal gimnastycznych, boisk szkol-
nych czy Orlikéw. Z poziomu jednego,
dedykowanego portalu stanowigce-
go HUB dla serwiséw poszczegdlnych
szkot i osrodkdéw, mieszkancy majg do-
step do aktualneji kompletnejinformacji
o dostepnych miejscach sportu i rekre-
acji. Maja mozliwos¢ tatwego i szybkie-
go wyszukiwania konkretnych placowek,
przegladania kalendarzy ich dostepno-
§ci i dokonywania rezerwacji w sposéb
zdalny za poSrednictwem Internetu. Re-
zerwacje moga by¢ dokonywane jedno-
razowo z ptatnosciag online lub w mode-
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lu cyklicznym, czyli dtugoterminowym,
ze wskazaniem konkretnych terminow
wykorzystania. Dodatkowa zaletg przy-
noszaca korzysci zarbwno jednostkom
samorzadu, jak i mieszkancom w zakre-
sie komunikacji jest zarzgdzanie infor-
macja o imprezach sportowych i wyda-
rzen im towarzyszacych, ktére oznaczo-
ne sg na kalendarzu bedacym integral-
na czescia portalu.

Z korzyscia dla
samorzadow i dla
mieszkancow

Efektywne zarzadzanie infrastruktura
sportowa jest istotnym zagadnieniem
dla samorzaddw, ktére zwracajg uwage
na problemy w komunikowaniu o niej do
mieszkaficoéw, wyzwania kompetencyjne
z zakresu zarzadzania, czasochtonnos¢
zwigzang z administrowaniem obiekta-
mi, op6znienia w przeptywie informaciji
na temat ich wynajmu i wynikajace z te-
go utrudnienia w zakresie kontroli stopnia
i eksploatacji. Jednak wymienione wy-
zwania nie muszg stanowi¢ przeszkody
nie do pokonania, poniewaz istnieja elimi-
nujgce je dedykowane rozwiagzania, ktére
umozliwig promocje oferty infrastruktury
i zapewnia wsparcie w obszarze admini-
strowania oraz raportowania.

System Obstugi Rezerwacji Obiektow
Sportowych to praktyczne narzgdzie, kto-

Obiekty sportowo-

rekreacyjne moga
przynosic¢ zyski, stajgc sie
zrodtem renowacyjnych
inwestycji.

re przynosi korzysci samorzadom, admi-
nistratorom i mieszkahcom, usprawnia-
jac dziatanie w zakresie komunikacji i za-
rzadzania infrastruktura sportowa. Wpi-
suje sie w potrzeby i spetnia oczekiwa-
nia kazdej ze stron, jako element budowa-
nej w obszarze sektora publicznego cy-
frowej dostepnosci, ktéra przektada sie
na pozytywny wizerunek jednostek sa-
morzadu terytorialnego wéréd obywate-
li, jednoczesnie umozliwiajgc wykorzysta-
nie ekonomicznego potencjatu funkcjo-
nujgcych w regionie obiektéw sportowo-
-rekreacyjnych.

Maciej Stanistawczyk

Ekspert do spraw nowych techno-
logii. Dzigki wiedzy na temat sekto-
ra publicznego i analizie trendow do-
radza w zakresie doboru rozwigzan
wpisujgcych sie w cyfrowe potrze-
by instytuciji i spetniajacych wymo-
gi prawne rynku.

Cyfrowy Sektor Publiczny

Jak zdalnie i w sposob centralny
sprawnie zarzagdza¢ wynajmem
obiektow sportowo-rekreacyjnych?

Poznaj rozwigzanie
| zobacz efekty! >

Pobierz bezptatnie materiat
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Jak reagowa¢ naincydenty.
Standardy wtasciwej obstugi
zdarzen w Srodowisku IT

Cho¢ w budowaniu systeméw bezpieczefistwa dgzymy do minimalizacji ryzyka
ataku, to skala zagrozen z jakimi moze spotka¢ si¢ nasza organizacja sprawia, ze
dzis wtasciwym pytaniem nie jest ,,Czy zostaniemy zaatakowani?”, a raczej ,Kie-
dy dojdzie do ataku?”. Analogicznie, skuteczny system bezpieczenstwa nie po-
winien dzisiaj unika¢ atakéw, a potrafi¢ je odpierac. Niestety, nie istnieja w petni
efektywne mechanizmy zabezpieczen i dlatego réwnie istotna jest umiejetnosé
reakcji wtedy, kiedy cyberprzestepcy wezma naszg organizacje na celownik. Jak
wtasciwie reagowac¢ na incydenty bezpieczenistwa? To nie musi by¢ trudne!

Za wtasciwy przebieg reakcji na incydenty
odpowiada Incident Response Plan (IRP)
— to zbidr instrukciji, ktéry okresla pod-
stawowe czynnosci, jakie nalezy reali-
zowacC przygotowujgc sig do zdarzenia,
podczas niego oraz po jego zakornicze-
niu. Struktura IRP zostata opracowana
i szczegdtowo opisana w standardzie ISO/
IEC 27035, ktérego najnowsze wydanie
zostato opublikowane w 2023 roku. Nor-
ma opisuje przebieg cyklu, ktéry poczg-
tek ma przed incydentem, za$ konczy sie
juz po jego petnej obstudze. Cho¢ stan-
dard jest bardzo dobrym wyznacznikiem
kierunku budowy IRP, to certyfikacja nie
jest niezbedna do tego, aby wtaSciwie za-
rzgdza¢ systemem w dniu ataku. Juz dzi§
warto przygotowac si¢ na sytuacje kry-
zysowg, a wykonana praca moze zapro-
centowac¢ wtedy, kiedy nasze mechani-
zmy zabezpieczehn zawioda.

Czy to bytincydent?

Zeby mowié o obstudze incydentu mu-
simy wiedzie¢, czym on w zasadzie jest.
Definicja pojecia ,incydentu bezpieczen-
stwa" i faktyczne jej zrozumienie to zada-
nie zaskakujaco trudne. Zgodnie z usta-
wa o Krajowym Systemie Cyberbezpie-
czefnstwa, za incydent nalezy uzna¢ ,zda-
rzenie, ktére ma lub moze mie¢ nieko-
rzystny wptyw na bezpieczehstwo sys-
temoéw informacyjnych”. Oznacza to, ze
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incydentem nie jest jedynie skutecz-
ny cyberatak, ale takze np. awaria sys-
temu. Jednoczesnie, z tego samego do-
kumentu dowiemy sig, ze istnieje dodat-
kowa klasyfikacja incydentéw (incydent
powazny, incydent krytyczny i incydent
w cyberbezpieczenstwie na duzg ska-
le) — odpowiednie okreslenie sytuacji,
z ktorag sie spotkamy moze mie¢ wptyw
na to, w jaki sposob bedziemy reagowac.

Incydentem nie jest tylko
skuteczny atak, ale kazde
potencjalnie niebezpieczne
zdarzenie.

Etap 1- Przygotowanie

Witasciwe przygotowanie do potencjalne-
go ataku moze okazacC sig¢ bezcenne wte-
dy, kiedy faktycznie przyjdzie nam zmie-
rzy¢ sie z zagrozeniem. W tym celu ko-
nieczne jest precyzyjne zdefiniowanie nie
tylko kolejnosci realizacji zadan, ale tak-
ze ich celéw oraz odpowiedzialnosci oso-
bowej za ich przebieg. Osoby tworzace
zespOt reagowania powinny wiedzie¢ co,
kiedy i dlaczego trzeba zrobic¢. Stworzenie

zespotu reagowania oraz definicja obo-
wigzkéw i odpowiedzialnosci to wtasnie
pierwsze z zadan, jakie nalezy wykonac.

Wazne jest, aby powotany zespdt skta-
dat si¢ z 0s6b posiadajacych nie tylko
odpowiednie kompetencije, ale i upraw-
nienia decyzyjne. W sytuacji kryzysowej
to wtasnie tempo podejmowania kluczo-
wych dziatan moze okazacC sig kluczowe.
W zespole konieczna jest rowniez re-
prezentacja kazdego z obszaréw, ktére
w catosci tworzg system bezpieczehstwa
w warstwie technicznej, administracyjnej,
osobowej i fizycznej. Zwyczajowo, gru-
pe nadzoruje takze przedstawiciel za-

Cyfrowy Sektor Publiczny

rzagdu niezbedny do podejmowania naj-
wazniejszych, zwykle trudnych decyzji.
Czestym btedem bywa zbyt rozbudowana
grupa odpowiedzialnych za zarzadzanie
incydentem. Im wiekszy zespot, tym bar-
dziej rozmyta odpowiedzialno$¢ i dtuz-
szy proces decyzyjny. Utkniecie w we-
wnetrznych procesach w sytuacji, w kto-
rej trwa cyberatak, to jedna z tych sytu-
acji, ktérej z pewnosciag chcemy uniknac.

Obstuga incydentu
bezpieczenstwa to ztozona
procedura wymagajaca
precyzyjnych instrukcji
dla wszystkich
zaangazowanych.

Obstuga incydentu bezpieczenstwa to
proces wielowatkowy, w ktérym dazy-
my do osiaggniecia nie jednego, a szere-
gu celéw, w tym m.in. minimalizacja skut-
koéw ataku, zebranie dowoddéw zdarzenia,
spetnienie wymagan prawnych, ograni-
czenie przestojow, wykrycie i zabezpie-
czenie luki w systemie. Aby osiagnac te
cele, niezbedne okazuja sig¢ precyzyj-
ne instrukcje, specyficzne dla wszyst-
kich zaangazowanych w proces. Im bar-
dziej konkretnie okreslimy kroki proce-

Cyfrowy Sektor Publiczny

su, tym lepiej zadziata on w sytuacji, do
ktorej zostat opracowany. W tym za-
kresie szczegdlnie istotna jest komple-
mentarno$¢ procedur i warstwy tech-
nicznej posiadanego systemu bezpie-
czenstwa. Proceduralne podejscie, de-
finicja priorytetéw oraz czaséw i opty-
malizacja zadan pozwoli osiggnac sche-
mat, ktory najlepiej sprawdzi sie w trak-
cie trwania incydentu. Praca, ktéra po-
Swiecimy na przygotowanie sie do zda-
rzenia przetozy sie na minimalizacje kon-
sekwencji i lepsza reakcje na zdarzenie.

Etap 2 — Analityka
i detekcja

Aby rozpocza€ proces obstugi incydentu,
musimy go najpierw zidentyfikowac. Nie-
zbedna okazuje sie w tym wypadku od-
powiednia definicja i umiejetnos¢ okre-
Slenia, w ktérym momencie faktycznie
mamy z nim do czynienia. Zrédtem in-
formacji o potencjalnym zagrozeniu mo-
ze by¢€ zaréwno system informatyczny, np.
narzedzie klasy IDS, SIEM, oprogramowa-
nie antywirusowe badz inne mechanizmy
monitorowania, jak i uzytkownik kohcowy
lub osoba spoza organizaciji, ktéra zauwa-
zy i zaraportuje anomalie. Wsréd najpo-
pularniejszych zrédet informaciji o poten-
cjalnych incydentach nie powinnismy po-
mijac tych dostepnych publicznie, np. do-
tyczacych wykrytych podatnosci w uzyt-
kowanych systemach.

Sygnaty dot. zdarzenia okreS§lamy ja-
ko ,sygnaty ostrzegawcze” — wskazania,
ze do ataku moze dojs¢ w przysztosci
lub ,wskazniki” — informacje, ze do ata-
ku doszto lub jesteSmy w jego trakcie.
W obu przypadkach konieczne jest pod-
jecie dziatan, jednak to wskazniki stanowig
zdecydowanie gorszg wiadomosc.

Nalezy mie¢ na uwadze, ze juz pierw-
sze oznaki moéwigce o incydencie po-
winny by¢ udokumentowane, gdyz moga
one stanowi¢ bezcenng wiedze w trakcie
i po zakonczeniu prac. W przypadku usta-
wy o Krajowym Systemie Cyberbezpie-
czehstwa to moment powzigcia wiedzy
o zdarzeniu wyznacza czas, w jakim po-
winniSmy poinformowa¢ wtasciwe organy
o wykryciu ataku. Identyfikacja incyden-
tu moze wiec wywotywac inne procesy
W naszej organizacji.

Etap 3 — Zarzadzanie
incydentem

Krytycznym i najbardziej skomplikowa-
nym etapem obstugi incydentu okazu-
je sie proces zarzadzania zdarzeniem. To
moment, w ktérym wiemy juz, ze incydent
miat miejsce, powinnismy réwniez posia-
dac podstawowa wiedze o potencjalnym
wektorze ataku, zakresie skompromito-
wanych danych czy ewentualnych konse-
kwencjach. Na tym etapie nasz schemat
dziatania powinien dzieli¢ sie na szereg
zadan, za ktére odpowiedzialni sg czton-
kowie utworzonego przez nas Incident
Response Team.

Na podstawie posiadanych juz informa-
cji zespot IT powinien zdefiniowa¢ od-
powiednig strategie minimalizacji skut-
kow zdarzenia. W tym miejscu dazymy
do przerwania ataku (jesli nadal trwa)
poprzez izolacje zainfekowanej czesci
Srodowiska. Istniejg sytuacje, w ktérych
struktura zagrozenia zaktada, ze ofiara
bedzie dazy¢ do przerwania procesu, co
wywotuje kolejne ztosliwe skrypty —w ta-
kich sytuacjach rozwigzaniem jest prze-
niesienie ptaszczyzny ataku na bezpiecz-
ne Srodowiska typu Sandbox.
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Réwnoczesnie w procesie obstugi incy-
dentu osoby odpowiedzialne za zain-
fekowane, uszkodzone badz skompro-
mitowane systemy powinny dazy¢ do
identyfikacji samego zrédta zagrozenia.

Wiedza na temat
pochodzenia i poczatkowego
punktu detonacji pomaga
w eliminacji
niebezpieczenstwa.

Aby skutecznie pozby¢ sie niebezpie-
czenstwa, trzeba poznac jego pocho-
dzenie i pierwszy punkt detonacji. To
proces niezwykle skomplikowany i cze-
sto niemozliwy bez odpowiedniego za-
plecza technicznego, jednak juz samo
poszukiwanie moze poméc w wykryciu
innych, jeszcze nieaktywnych putapek.
W trakcie realizacji powyzszych dzia-
tan, niezbedna jest ciagta dokumenta-
cja przebiegu procesu. Wykryte dowody
i $lady po zdarzeniu moga nie tylko poméc
w szybszym uporaniu si¢ z powstatym
problemem, ale beda tez niezbedne w pro-
cesach wynikajacych z przepiséw prawa.

Etap 4 - Eradykacja
i odzyskiwanie

Kiedy juz uda sige wyizolowac zagroze-
nie, nalezy skupi¢ sie na eliminacji jego
zrodet i przywracaniu ciggtosci dziata-
nia. Eliminacja zagrozenia powinna do-
tyczyC kazdego elementu infrastruktu-
ry, ktéry mogt by¢ dotkniety incydentem.
Czestym btedem okazuje sie pominie-
cie w analizie poincydentalnej urzadzen
koncowych oraz kopii zapasowych. To te
punkty moga stanowi¢ bezpieczng przy-
stan dla ztosliwego oprogramowania, kto-
re w przysztosci doprowadzi do kolejnego
zdarzenia. Proces eradykacji potencjal-
nie niebezpiecznych komponentéw war-
to rozpoczat od precyzyjnego okreslenia
wszystkich punktéw, do ktérych dostep
mogt mie€ potencjalny atakujgcy. Elimi-
nacja zagrozen ma zastosowanie wtedy,
kiedy incydent jest spowodowany dzia-
taniem zewnetrznym i czesto jest taczo-

na z procesem kompletowania dowodow.
Odzyskiwanie srodowiska i przywracanie
ciggtoSci dziatania to proces, ktéry kon-
czy gtébwna faze obstugi incydentu. Na
tym etapie mamy juz petna wiedze do-
tyczaca ptaszczyzny ataku, jego konse-
kwencji oraz luk, ktére do niego doprowa-
dzity. Powinnismy tez by¢ juz w trakcie re-
alizacji wszystkich procedur zwigzanych
Z prawnymi wymogami raportowania.
Cho¢ odzyskanie petni sprawnosci po in-
cydencie czgsto moze trwac bardzo diu-
go, to umiejetne wytypowanie systemow
krytycznych dla funkcjonowania organi-
zacji pozwoli odzyskiwa¢ zasoby w od-
powiedniej kolejnosci. Dzieki temu bedzie
mozna jak najszybciej wréci¢ do standar-
dowych zadan, nawet wtedy, kiedy bedzie
kontynuowane odzyskiwanie.

Wiedza, ktére systemy sa
krytyczne dla funkcjonowania
organizacji, pozwala szybciej
powréci¢ do standardowych

zadan.

Etap V — Lekcja, wnioski
i doskonalenie

Odzyskanie dostepnosci systemow
i gwarancja dotyczaca catkowitego usu-
niecia zagrozenia nie kofczy procesu
obstugi incydentu. Aby skutecznie za-
mkna¢ zdarzenie, konieczne jest wyciag-
gniecie odpowiednich wnioskéw z sytu-
acji, w ktorej sig znalezlismy.

Znajgc zrodto i strukture zagrozenia, warto
niezwtocznie podja¢ kroki, ktére uchronia
nas przed takim samym niebezpieczen-
stwem w przysztosci. Sam przebieg ob-
stugi incydentu rowniez dobrze jest do-
ktadnie przeanalizowa¢ i sprawdzi¢, czy
zadziatat prawidtowo i czy nie istniejg ob-
szary, w ktérych mozna go usprawnic.

Dopiero taka analiza formalnie konczy
proces obstugi incydentu. Nie powinna
jednak zwalnia¢ z obowigzku doskonale-
nia, regularnych testéw bezpieczenstwa
i zewnetrznych analiz, ktére moga ziden-
tyfikowa¢ luki w zabezpieczeniach. Takie
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Faktycznym zakoficzeniem
procesu obstugi incydentu
jest analiza podsumowujaca
procedure.

dziatania to nieodzowny element syste-
mu bezpieczefstwa informacji wdrozo-

nego w organizacji.

Procedura reagowania
i ochrony

Incydent bezpieczenistwa w organizaciji
zawsze stanowi ogromny problem i wy-
zwanie, ale wtasciwe przygotowanie do
jego obstugi pomoze w minimalizacji kon-
sekwencji zdarzenia. Nalezy jednak pa-
mietac, ze aby proces reakcji na incydent
zadziatat prawidtowo, musimy wiedziec,
czym on jest i potrafi¢ go zidentyfiko-
wac. To wtasnie praca, ktérg wykonamy
przed zdarzeniem jest kluczowa i nieza-
leznie, czy i kiedy do incydentu dojdzie,
witasciwe procedury powinnismy zbudo-
wac juz teraz.

Norbert Nowak

Ekspert cyberbezpieczenstwa.
Zajmuje sie realizacja ustug zwia-
zanych z analiza i projektowaniem
infrastruktur pod katem ochro-
ny systemoéw i danych. Zrealizo-
wat liczne projekty w zakresie ne-
tworkingu, storage’u, wirtualiza-
cji oraz bezpieczenstwa IT. Prele-
gent i panelista konferencji bran-
zowych, a takze autor publikacji
dziedzinowych.
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Jak dobrze i zgodnie z przepisami
dokonac analizy ryzyka?

Poznaj rozwigzanie
| zobacz korzysci! N>

Pobierz bezptatnie materiat
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Materiat sponsorowany.

Bezpieczna chmura obliczeniowa
w urzedzie w dobie cyfryzaciji
sektora publicznego

Cyfryzacja sektora publicznego to dzi§ nie tylko rozwdj e-ustug, ale przede
wszystkim odpowiedzialno§¢ za dane obywateli, ciggtos¢ dziatania urzedéw oraz
spetnienie wymaganh prawnych zwigzanych z ich ochrong. Chmura obliczeniowa
coraz czeSciej staje sie naturalnym Srodowiskiem pracy administracji publicz-
nej, jednak jej wykorzystanie wymaga Swiadomego i przemyslanego podejscia

do bezpieczenstwa.

Jednym z fundamentdéw bezpiecznej
chmury jest zarzadzanie tozsamoscia
i dostepem. To wtadnie na tym poziomie
zapada decyzja, kto i na jakich zasadach
moze korzystac€ z systemodw oraz danych
przetwarzanych w urzedzie. W Srodowi-
sku Microsoft rolge centralnego punktu
kontroli dostepu petni Microsoft Entra
ID, ktoéry odpowiada za zarzadzanie toz-
samosciami uzytkownikdéw oraz zasada-
mi logowania.

Centralne zarzadzanie tozsamoscia po-
zwala uporzadkowac dostep w catym
Srodowisku, od poczty i dokumentoéw,
po systemy, z ktorych pracownicy korzy-
staja na co dzien. Uzytkownicy loguja sie
w jednolity sposéb, a zasady dostepu sa
spdjne i stosowane w skali catej organiza-
cji. Dzieki temu urzad ma petna przejrzy-
stoS§¢ w zakresie tego, kto ma dostep do
konkretnych zasobdéw i z jakiego powodu.

Centralne zarzadzanie
tozsamosciag pozwala
uporzadkowa¢ dostep
w catym Srodowisku.

Zarzadzanie uprawnieniami

Istotnym elementem bezpieczenstwa
w administracji publicznej jest rowniez
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zasada minimalnych uprawnien. Pra-
cownicy powinni mie¢ dostep wytgcz-
nie do tych danych i systemoéw, ktére
s3 niezbedne do realizacji ich obowigz-
kéw stuzbowych. Ograniczenie nad-
miarowych uprawnien zmniejsza ryzyko
bteddéw, naduzyC oraz przypadkowego
ujawnienia informaciji.

Nowoczesne Srodowisko  chmurowe
umozliwia takze kontrole dostepu zalez-
na od kontekstu, a nie wytacznie od ha-
sta. Decyzje o dostgpie moga uwzgled-
nia¢ m.in. lokalizacje uzytkownika, rodzaj
urzgdzenia czy poziom ryzyka zwigzane-
go z logowaniem. Oznacza to, ze bezpie-
czenstwo zaczyna sig juz na etapie logo-
wania do systeméw, zanim uzytkownik
uzyska dostep do danych.

Ochrona danych

Jednoczesnie bezpieczna chmura to
nie tylko pytanie o to, kto ma dostep do
systemow, ale réwniez o to, jakie dane sa
przetwarzane, gdzie si¢ znajdujg i w jaki
sposdéb sa chronione. W administracji
publicznej sa to czesto dane osobowe,
finansowe oraz informacje objete szcze-
gblng ochrong, ktorych wtasciwe zabez-
pieczenie ma kluczowe znaczenie dla
zaufania obywateli.

W tym obszarze istotng rolg odgrywa
Microsoft Purview, ktory wspiera urzedy
w identyfikowaniu i porzadkowaniu infor-
macji przetwarzanych w srodowisku Mi-

Bezpieczna chmura to nie
tylko pytanie o to, kto ma
dostep do systemoéw, ale
réwniez o to, jakie dane sa
przetwarzane, gdzie sie
znajduja i w jaki spos6b sa
chronione.

crosoft 365. Pozwala on rozpoznawac
rézne typy danych zaréwno wynikajace
z przepisdw prawa, jak i charakterystycz-
ne dla danej jednostki bez koniecznosci
recznego oznaczania kazdego dokumen-

tu czy pliku.

Klasyfikacja informacji

stanowi punkt wyjscia

do skutecznej ochrony
danych.

Klasyfikacja informacji stanowi punkt wyj-
$cia do skutecznej ochrony danych. Dzie-
ki niej urzad wie, ktére informacje wyma-
gaja podwyzszonego poziomu zabezpie-
czenh i moze stosowaC wobec nich od-
powiednie mechanizmy ochrony. Ma
to szczegblne znaczenie w Srodowisku,

Cyfrowy Sektor Publiczny

w ktérym dane sag przetwarzane w wielu
ustugach i przez roznych uzytkownikow.

Dostep do danych

Jesli zarzadzanie tozsamoscig odpo-
wiada za to, kto i na jakich warunkach
uzyskuje dostep do systemoéw, to ko-
lejnym poziomem bezpieczenstwa jest
kontrola tego, co dzieje sie z danymi
w trakcie codziennej pracy. W tym za-
kresie Microsoft Purview oferuje me-

chanizmy zapobiegania utracie danych
(Data Loss Prevention), ktére pozwalajg
egzekwowaC zasady postepowania z in-
formacjami wrazliwymi.

Rozwigzania DLP umozliwiajg reagowanie
na sytuacje, w ktérych dane mogtyby zo-
sta¢ udostepnione w sposdb niezgodny
z przyjetymi zasadami, na przyktad przy
probie przestania ich poza organizacje
lub zapisania w nieautoryzowanym miej-
scu. System moze w takich przypadkach
ostrzec uzytkownika, zablokowa¢ dziata-
nie lub wymusi¢ dodatkowe potwierdze-
nie, w zaleznos$ci od poziomu ryzyka.

Co istotne, te same zasady ochrony
danych moga by¢ stosowane spojnie
w réznych ustugach, takich jak poczta
elektroniczna, dokumenty czy narzedzia
wspodtpracy. Dzieki temu ochrona infor-
macji nie zalezy wytacznie od Swiado-
mosci uzytkownikéw, ale jest wbudowa-
na w sposob dziatania Srodowiska.

Podsumowanie

Bezpieczna chmura w sektorze publicz-
nym nie jest jednorazowym wdrozeniem,
lecz procesem. Oparcie go o centralne
mechanizmy zarzadzania tozsamoscig,
dostepem i danymi pozwala budowac
Srodowisko, ktére jest jednoczesnie no-

Juz teraz zacznij oszczedzac,
korzystajac tylko z uzywanych
funkciji pakietu Office 365

Analiza zakresu wykorzystywanych

funkciji.

Raport stopnia uzytkowania

posiadanej licencji.

Scenariusze optymalnego

wykorzystania licenciji.

E-mail: opteam@opteam.pl

woczesne, zgodne z obowigzujgcymi
regulacjami i odporne na wspotczesne
zagrozenia. To wtadnie takie podejscie
stanowi fundament bezpiecznej cyfry-
zacji urzedu.

Dorota Wysocka

Specjalizuje sie w ustugach
chmurowych Microsoft, poma-
gajac w zrozumieniu i doborze
odpowiednich licencji pozwa-
lajacych efektywnie korzystac
z narzedzi Microsoft. Wspiera
partneréw i ich klientéw w wyko-
rzystywaniu narzedzi Microsoft
na co dzien. Wspélnie z partne-
rami TD SYNNEX dazy do sukcesu,
taczac innowacyjne rozwigzania
z praktycznymi potrzebami orga-
nizacji.

Bezptatny audyt w 14 dni w dowolnym
terminie i bez wptywu na prace zespotu.

Tel. 177 867 21 00
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WCAG 2.2. Nowy standard
dostepnosci cyfrowej portali
jednostek sektora publicznego

Wraz z postepujaca cyfryzacjg wiele ustug publicznych zostato przeniesionych
do Internetu — od prostych wnioskéw, poprzez rejestry, na ptatnosciach konczac.
Jakkolwiek celem rozbudowy zakresu e-ustug byto utatwienie obywatelom ko-
rzystania z nich, tak w praktyce dla czesci opcja online mogtaby stanowié¢ utrud-
nienie. Dotyczy to os6b starszych i z niepetnosprawnosciami, z myslg o ktérych
powstata norma WCAG okreslajgca zasady dostepnosci cyfrowej i eliminujgca

ryzyko wykluczenia.

WCAG, czyli Web Content Accessibility
Guidelines, to zestaw wytycznych opra-
cowanych przez World Wide Web Con-
sortium (W3C) w ramach inicjatywy WAI
(Web Accessibility Initiative). Stanowi
podstawe dostepnosci tresci interneto-
wych dla 0séb z réznymi rodzajami nie-
petnosprawnosci, jak wzrokowe, stucho-
we, ruchowe oraz poznawcze. Zawiera
szereg zalecen odno$nie projektowania
serwisdw i aplikacji tak, aby byty przej-
rzyste, czytelne i funkcjonalne. Wskazu-
je podmioty zobowigzane do stosowania
zasad i definiuje konsekwencje zwigzane
z ich nieprzestrzeganiem.

13 wytycznych WCAG

Do 2025 roku punktem odniesienia w pol-
skich przepisach byta WCAG 2.1, jednak w
zwigzku z wejsciem w zycie European Ac-
cessibility Act oraz aktualizacjg wytycz-
nych W3C, WCAG 2.2 staje sie aktual-
nym standardem referencyjnym. W sto-
sunku do normy 2.1 wprowadza az dzie-
wie¢ nowych kryteriow. Podstawa dla
nich sa cztery gtdwne zasady — tzw. PO-
UR (Perception, Operability, Understan-
dability, Robustness), w ramach ktérych
zdefiniowano 13 wytycznych oraz szcze-
gotowe kryteria sukcesu, ktérych spetnie-
nie podlega ocenie.

o1. lekstowe odpowiedniki dla tresci
nietekstowych.
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02.

03.

04.

05.

06.

07.

08.

09.

10.

n

12.

Zapewnienie dostgpnosci audio
i wideo (napisy, audiodeskrypcja).

Tworzenie tresci w sposéb umoz-
liwiajacy rézne formy prezentacii.

Utatwienie widzenia i styszenia
tresci (np. kontrast).

Dostepnosc¢ klawiatury (klawisz
Tab) eliminujaca uzycie myszy.

Zapewnienie czasu na wykonanie
dziatan (np. formularze, sesje).

Eliminowanie efektow (np. migota-
nie) powodujacych napady.

Utatwienie orientacji i poruszania
sie (menu, nagtowki, fokus).

tatwa interakcja (np. dotyk, klik-
niecia) i wprowadzania danych.

Czytelne i zrozumiate informacje
(np. jezyk, skroty).

Spoéjne dziatanie strony, ktére nie
zaskakuje uzytkownika.

Pomoc w wypetnianiu formularzy
(walidacja, alerty btedow).

Dziatanie w réznych przegladarkach
i z technologiami wspomagajgcymi.

Obowigzek ustawowy

Podmioty publiczne w Polsce, w tym jed-
nostki samorzadu terytorialnego i admi-
nistracji, sa zobligowane do zapewnienia
dostepnosci cyfrowej na mocy ustawy
z 4 kwietnia 2019 r, co oznacza koniecz-
nos¢ spetnienia wymagan WCAG na po-
ziomie AA. Poziom AA, okreslany jako
Sredni, obejmuje wszystkie wymagania
przewidziane dla poziomu A oraz dodat-

kowe kryteria.

WCAG 2.2 to standard
opracowany przez W3C,
ktory ma zapewnic prosty,
intuicyjny i rowny dostep
do informaciji oraz e-ustug.

Dotyczag one m.in. odpowiedniego kon-
trastu, mozliwosci obstugi serwisu za po-
moca klawiatury, dodawania napiséw do
wideo, stosowania poprawnej semantyki
w postaci nagtéwkow i list, dziatania stro-
ny w orientacji poziomej i pionowej, wiel-
kosci elementéw dotykowych, obstugi
formularzy i prawidtowej nawigacji.

Zgodnie z dyrektywa 2016/2102 obowig-
zek ten dotyczy serwiséw internetowych
i aplikacji mobilnych: organéw admini-
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stracji publicznej, jednostek samorzadu
terytorialnego, instytucji kultury, szkot
i uczelni publicznych, sadéw i innych or-
ganizacji publicznych. Trzeba tu zazna-
czy€, ze serwisy tworzone po 2019 roku
powinny by¢ projektowane juz wedtug za-
sad WCAG, a starsze wymagajg dostoso-
wania do standardéw wskazanych norma.

Poziom dostepnosci

Petna zgodnoS¢ serwiséw sektora pu-
blicznego z normag WCAG wciaz jest rzad-
koScig — dominuja wdrozenia czeSciowe
kryteriow dostepnosci cyfrowej. Braki
najczesciej odnotowywane sg w obsza-
rze struktury i treSci serwisu, gdzie do-
tycza tekstéw alternatywnych i nagtow-
koéw. Problemem okazuje sig tez niedo-
stateczny kontrast miedzy ttem a tekstem
czy elementami grafiki. Zdarzaja sig row-
niez utrudnienia przy obstudze formula-
rzy czy odnajdywaniu dokumentdéw oraz
multimediéw. Jednak z roku na rok wskaz-
nik poprawnosci WCAG rosnie, a podobne
nieprawidtowoséci sa eliminowane.

Dedykowane narzedzia

Procedura zarzadzania dostgpnoscia jest
procesem wymagajacym — pod wzgle-
dem wiedzy, kompetenciji i narzedzi. Te
ostatnie moga okazac sie pomocne. Przy-
ktadowo, Platforma Multiportalowa PU-
BLIC web360 posiada funkcjonalnosci,

ktoére pomagajg redaktorom w tworzeniu

Cyfrowy Sektor Publiczny

Zewnetrzny audyt
potwierdzit dostepnosé
cyfrowg platformy PUBLIC
web360 takze po stronie
panelu administracyjnego.

dostgpnych cyfrowo portali interneto-
wych. Wbudowane walidatory umozliwia-
ja sprawdzenie poprawnosci tworzonych
tresci i szablonéw w zakresie: kolejnosci
nagtoéwkow, opiséw alternatywnych grafik
i linkdw, kontrastu tekstu, poprawnosci ta-
bel i innych aspektéw. Pozwalajg na do-
dawanie audiodeskrypcji do plikéw wideo
i blokowanie mozliwosci dodania grafiki z
brakujacym atrybutem alt. W potaczeniu z
Al dostepne w panelu walidatory automa-
tycznie generujg okreslone tresci, a takze
wskazuja i naprawiaja btedy, co prowadzi
do oszczednosci czasu. System nie po-
zwoli doda¢ wpisu do portalu z wykrytym
btedem dostgpnosci, a narzedzia Al po-
moga go automatycznie poprawic.

Zaleta platformy jest ,Modut deklara-
cji dostepnosci”, umozliwiajgcy intuicyj-
ne tworzenie zgodnej z obowigzujgcymi
warunkami technicznymi deklaracji do-
stgpnosci oraz globalny podglad sta-
tuséw dostepnosci wszystkich portali
z opcja raportu zbiorczego. Jest to po-
mocne dlatego, ze kazdy podmiot pu-
bliczny ma obowigzek publikowania aktu-
alnej deklaracji dostepnosci swoich ser-
wisOw w zakresie wymogow WCAG. Tym-
czasem zdarzaja sie sytuacje, ze brakuje
tej wymaganej ustawowo dokumentacji.

Konsekwencje prawne

Wraz z obowigzkiem monitorowania
i raportowania stanu dostgpnosci cyfro-
wej wprowadzono prawne konsekwen-
cje w przypadku niespetnienia wymogow.
Podmiot publiczny moze ponies¢ kare fi-
nansowa, jesli jego serwis nie spetnia wy-
magan dostgpnosci cyfrowej opartych
o standard WCAG (aktualnie w wersji 2.2
jako standard referencyjny), nie opubli-
kowat deklaracji dostgpnosci lub nie za-
reagowat na skargi. W ostatnim przypad-
ku uzytkownik ma prawo zgtosi¢ narusze-
nia, a podmiot jest zobligowany wzia¢ je
pod uwage.

Nadzér nad przestrzeganiem zasad petni
w Polsce kilka podmiotow. W przypadku
sektora publicznego:

v Prezes Panstwowego Funduszu
Rehabilitacji Os6b Niepetno-
sprawnych — przyjmuje skargi
0 naruszeniach dostepnosci
cyfrowej i prowadzi postepowania

kontrolne,

~ Ministerstwo Cyfryzacji i organy
nadrzedne w stosunku do jedno-
stek samorzadu terytorialnego,
urzedow, szkoét i szpitali.

Jakosé cyfrowych ustug

Obowiazujgca juz od kilku lat norma
WCAG to nie tylko zestaw wytycznych
technicznych, wedtug ktérych nalezy pro-
jektowac serwisy i aplikacje. Wprowadzo-
na w 2025 roku wersja 2.2 jasno pokazu-
je, ze celem jest zapewnienie odpowied-
niego standardu jakosci ustug cyfrowych.
Wymaga on tworzenia stron i aplikacji
o czytelnych treSciach, prostej nawigacji,
intuicyjnych interfejsach dostosowanych
do urzadzen mobilnych, aby kazdy uzyt-
kownik mogt szybko odnalez¢ informacje
i fatwo zatatwi¢ sprawe w sposéb zdalny.

Damian Stanistawczyk

Product owner i projektant roz-
wigzan wpisujacych sie w specy-
fike rynku oraz oczekiwania klien-
téw. Dzigki statej analizie trendéw
sektora publicznego i wiedzy na
temat potrzeb instytucji kreu-
je funkcjonalnosci zapewniajace
interesariuszom realne korzysci.
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Bezpieczenstwo przetwarzania
danych osobowych w kontek-
Scie rozwiazan hostingowych

W dobie postepujacej cyfryzacji i w obliczu rosnacej liczby cyberzagrozen dane
stajg sie kluczowym zasobem wymagajgcym zwigekszonej ochrony. Dla instytucji
publicznych jest to szczegblne wyzwanie ze wzgledu na charakter przetwarza-
nych informacji i specyfike organizacyjng samego podmiotu. Wszelkie narusze-
nia moga zaszkodzi¢ tak obywatelom, jak i instytuciji, niosgc ryzyko utraty repu-
tacji, odpowiedzialnosci prawnej i kar finansowych.

Bezpieczenstwo informacji i ochrona
danych to jedno z kluczowych wyzwanh
transformaciji cyfrowej sektora publicz-
nego. Instytucje, zwtaszcza jednostki sa-
morzadu terytorialnego przetwarzajg bar-
dzo szeroki zakres informacji od danych
osobowych obywateli, poprzez zdrowot-
ne i finansowe, az po te o infrastruktu-
rze krytycznej. Pozostajg one rozproszone
w wielu systemach — jak ERP i dziedzino-
we, EZD, ePUAP czy inne aplikacje, kto-
re zazwyczaj pochodza od réznych do-
stawcow. Powstaje w ten sposdb mozaika
rozwigzan, ktéra utrudnia integracje sys-
temow, nadzor nad przeptywami danych
oraz jednolite zarzadzanie bezpieczen-
stwem. Rodzi to konieczno$¢ stosowa-
nia zréznicowanych poziomow ochrony.

Ochrona danych zgodnie
z prawem

Ze wzgledu na charakter przetwarzanych
informacji oraz rosnaca skale cyberzagro-
zeh podmioty sektora publicznego podle-
gaja wielu regulacjom prawnym. Zarbwno
przepisom RODO, ktére okreslaja zasady
ochrony danych osobowych, jak i ustawie
0 KSC, ktéra naktada obowiazki w zakresie
zarzadzania cyberbezpieczehstwem, re-
agowania na incydenty i zapewnienia cig-
gtosci dziatania systemoéw. Do tego do-
chodza jeszcze inne regulacje, m.in. usta-
wa o informatyzacji dziatalnosci podmio-
toéw realizujacych zadania publiczne, prze-
pisy dotyczace Krajowych Ram Interope-
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racyjnosci, a takze odnoszace sie do do-
stepu do informacji publicznej, archiwi-
zacji dokumentacji oraz zamdowieh pu-
blicznych.

Wobec tak rozbudowanych aktéw praw-
nych podmioty sektora publicznego
musza zadba¢ o kompleksowe i zgodne
z prawem utrzymanie systemow przetwa-
rzania danych, obejmujace zarzadzanie
ryzykiem, wdrozenie adekwatnych §rod-
kéw technicznych i organizacyjnych, za-
pewnienie ciggtosci dziatania, skutecz-
ne procedury reagowania na incydenty,
a takze nadzoér nad dostawcami ustug ho-
stingowych oraz prowadzenie dokumen-
tacji potwierdzajgcej zgodnoS¢ z obowig-
zujgcymi przepisami.

Dane w sektorze publicznym
sg dzi$§ zasobem krytycznym,
aich naruszenie oznacza
nie tylko ryzyko prawne
i finansowe, lecz takze realne
zagrozenie dla zaufania
obywateli do instytuciji.

W ramach wtasnego data
center

Pogodzenie wymagan prawnych w celu
zapewnienia bezpieczenstwa systemow
i danych wymaga potaczenia kompeten-
cji organizacyjnych, prawnych i technicz-
nych. W przypadku utrzymywania ser-
werowni we wtasnym zakresie cigzar od-
powiedzialnoSci spoczywa na wewnetrz-
nych dziatach IT lub na pojedynczych in-
formatykach odpowiedzialnych za dzia-
tanie infrastruktury. Do ich zadan nalezy
nie tylko zapewnienie wydajnosci i stabil-
nosci sSrodowiska, w ktérym dziatajg sys-
temy ERP, kadrowe, ksiegowe, geodezyj-
ne iinne aplikacje dziedzinowe, lecz takze
administrowanie serwerami, siecig, kopia-
mi zapasowymi, aktualizacjami, kontrolg
dostepu, monitoringiem bezpieczenstwa
oraz reagowaniem na incydenty i awarie.
Mimo ze wtasna serwerownia daje pod-
miotom publicznym wigksza bezposred-
nig kontrolg nad infrastruktura, to réwno-
czeSnie wymaga statej dostepnosci za-
sobow kadrowych i finansowych.

Dlatego niektére podmioty decyduja sie
powierzy¢€ catos¢ lub czes¢ zadan zwig-
zanych z utrzymaniem serwerowni fir-
mie zewnetrznej. W takim przypadku do-
stawca przejmuje okreslony umowa za-
kres obowigzkdw, co jednak nie zwalnia
jednostki z odpowiedzialnoéci za zgod-
noS¢ z przepisami. Korzystanie z ustug ze-
wnetrznych wymaga wyboru kompetent-
nego dostawcy, a takze statego nadzoru
nad realizacja ustugi i jasnego podziatu
odpowiedzialnosci.

Cyfrowy Sektor Publiczny

Jednak w obu przypadkach réwnie istot-
na jest weryfikacja standardéw bezpie-
czehstwa, potwierdzajgca spetnianie
wymogow w zakresie ochrony informa-
cji, ciggtosci dziatania, odpornosci infra-
struktury oraz reagowania na incydenty.

W modelu ustug
hostingowych

Alternatywa dla wtasnych serwerowni sg
ustugi hostingowe, z ktérych podmioty
sektora publicznego korzystajg juz od lat,
przede wszystkim na potrzeby utrzyma-
nia portali internetowych, Biuletynoéw In-
formacji Publicznej czy wybranych syste-
mow dziedzinowych. Coraz cze$ciej mo-
del ten obejmuje rowniez rozwigzania bar-
dziej ztozone, zwigzane z elektronicznym
zarzadzaniem dokumentacja. Przyktadem
jest rozwijany przez NASK i Ministerstwo
Cyfryzacji system EZD RP czy obiegi do-
kumentéw innych dostawcéw oferujg-
cych wraz z rozwigzaniem jego utrzymanie
w prywatnej chmurze. Ustugi hostingowe
pozwalajg rowniez spetni¢ zasade 3-2-1
zwigzang z zabezpieczeniem kopii zapa-
sowych, ktére powinny by¢ przechowy-
wane w trzech wersjach, na dwéch réz-
nych noénikach, w tym réwniez poza lo-
kalizacja, odseparowane offline.

W praktyce ustugi hostingowe pozwala-
ja przenies¢ na dostawce znaczng czes¢
obowigzkéw zwigzanych z utrzymaniem
infrastruktury, takich jak zapewnienie do-
stepnosci sSrodowiska, aktualizacji, kopii
zapasowych, wysokiej dostepnosci czy

Cyfrowy Sektor Publiczny

monitorowania bezpieczenstwa. Dla jed-
nostek sektora publicznego oznacza to
mozliwo$¢ ograniczenia kosztoéw utrzy-
mania wtasnej serwerowni i zmniejszenia
obcigzenia wtasnych zasobdw kadrowych,
przy jednoczesnym zachowaniu statego
nadzoru nad zgodno$cia ustugi z przepi-
sami prawa, poziomem bezpieczefistwa
oraz warunkami umownymi. W wigkszosci
przypadkéw dostawcy hostingu i chmu-
ry dysponujg niezbednymi mechanizma-
mi zabezpieczajgcymi, jak szyfrowanie da-
nych czy systemy ochrony i wykrywania
zagrozen SIEM, procedury Disaster Re-
covery. Zapewniajg rowniez staty moni-
toring, testy odpornosci i penetracyjne,
regularng weryfikacje kopii zapasowych
oraz zdolnos¢ szybkiego reagowania na
incydenty.

Suwerennos¢
technologiczna

W kontekscie ustug hostingowych szcze-
gblnego znaczenia nabiera korzystanie
z oferty krajowych dostawcow. Nie cho-
dzi wytacznie o fizyczng lokalizacje ser-
werdw, lecz o mozliwos¢ kontrolowania
miejsca przetwarzania danych, warunkéw
dostepu do nich, zasad Swiadczenia ustu-
gi i cyfrowej suwerennosci.

Wybér krajowego dostawcy
hostingu to nie tylko kwestia
lokalizacji serweréw, ale
takze wigkszej kontroli
nad danymi, przejrzystosci
odpowiedzialnosci i szybszej
reakcji na incydenty.

Wspobtpraca z krajowymi dostawca-
mi moze wzmacnia¢ kontrole nad tym,
gdzie i w jaki spos6b przetwarzane sa
dane obywateli. Nie bez znaczenia jest
réwniez tatwiejszy kontakt operacyjny,
wsparcie techniczne w jezyku polskim,
wigksza przejrzysto$¢ odpowiedzialnosci
oraz mozliwo$¢ szybszego reagowania na
incydenty i potrzeby instytucii.

Trend outsourcingu

QOutsourcing utrzymania systemow

Hosting ogranicza
koszty utrzymania
serwerowni i obcigzenie
zasobow kadrowych.

w sektorze publicznym nie jest juz nowym
trendem, lecz coraz czeSciej Swiadomym
wyborem organizacyjnym, wynikajacym
z rosngcych wymagan prawnych, techno-
logicznych i kadrowych. Hosting odcigza
jednostki publiczne od czesci obowiaz-
kow infrastrukturalnych tak zwigzanych
z zarzadzaniem, jak i utrzymaniem czy
modernizacja sprzetu i oprogramowania
serwerowego. Moze tez zwigkszac bez-
pieczenstwo, dostepnos¢ i odpornosé
ustug, poniewaz dostawcy ustug chmu-
rowych czesto dysponujag rozwigzania-
mi, ktére moga zabezpieczy¢ sSrodowisko
klienta, gwarantujac poufnos¢ i integral-
nos$¢ danych. Dodatkowo, wspdtpraca z
krajowymi, certyfikowanymi dostawcami,
wspiera nie tylko cyberbezpieczenstwo,
ale takze suwerennos¢ technologiczna.

Marcin Bryk

Ekspert ds. bezpieczenstwa sys-
temoéw i audytor wiodacy normy
27001. Specjalizuje sie w zarza-
dzaniu systemami operacyjnymi
i migracja danych do rozwigzan
chmurowych. Posiada szeroka
wiedze na temat narzedzi zwiek-
szajacych bezpieczenstwo sieci
i zapewniajacych ochrone da-
nych, pomagajac dbac o bezpie-
czefnstwo infrastruktury IT.
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ZFSS w erze cyfrowej. Jak ograni-
czy¢ biurokracje i zwigekszy¢ kon-
trole nad funduszem socjalnym?

W wielu jednostkach samorzadu terytorialnego ZFS$S wcigz obstugiwany jest
w modelu tradycyjnym. Papierowe wnioski krgza miedzy biurkami, dane zyja
w arkuszach Excel, decyzje zapisuja si¢ w mailach, a dziaty kadr i komisje socjal-
ne prébuja utrzymacé nad tym petna kontrole. Tymczasem rosnie presja prawna,
organizacyjna i pracownicza. W zwigzku z tym fundusz socjalny coraz czesciej
potrzebuje cyfrowego zaplecza, ktére porzadkuje proces, wzmacnia transpa-
rentnos¢ i pozwala jasno pokazaé, ze kazda decyzja zostata podjeta wedtug

okre$lonej procedury.

Cho¢ zasady funkcjonowania ZFSS sa
okreslone przepisami i regulaminami we-
wnetrznymi, w praktyce proces ten rzad-
ko pozostaje w petni uporzadkowany. Dla
wigkszosci dziatdow HR i komisji socjalnych
w JST obstuga funduszu to wypadkowa
wielu rownolegtych dziatan, realizowanych
przez rézne osoby, przy uzyciu réznych
narzedzi.

Obstuga ZFSS w praktyce

Jednym z najwiekszych wyzwan obstugi
ZFSS jest rozproszenie danych. Wnioski,
o$wiadczenia i decyzje funkcjonuja jed-
noczes$nie w dokumentacji papierowej, ar-
kuszach kalkulacyjnych i koresponden-
cji mailowej. Odtworzenie petnej historii
sprawy wymaga siggania do wielu zr6-
det, a ryzyko zagubienia dokumentu lub
pominigcia aktualizacji jest stale obecne.

Réwnie problematyczny pozostaje brak
transparentnosci proceséw decyzyj-
nych. Przy manualnej obstudze, bez auto-
matycznych wyliczen i jasno zdefiniowa-
nych regut, rosnie ryzyko bteddw i trudno
o Sledzenie statusu sprawy w czasie rze-
czywistym. Rodzi to obcigzenie operacyj-
ne. Kazdy wniosek wymaga recznej anali-
zy danych, ich przeliczenia zgodnie z kry-
terium socjalnym i fizycznego przekaza-
nia migdzy uczestnikami procesu. W urze-
dzie zatrudniajgcym kilkuset pracownikéw
oznacza to kilkadziesiat lub kilkaset wnio-
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skoéw rocznie, obstugiwanych najczesciej
przez ten sam, nieduzy zespot kadrowy.

Wiele zmienia
automatyzacja

Cyfrowe zarzadzanie ZFSS nie jest tylko
kwestig wygody. To zmiana strukturalna,
ktora wptywa na jakoS¢, spdjnosc i bez-
pieczenstwo catego procesu. Kluczowym
elementem jest standaryzacja procedu-
ry oraz centralizacja danych i dokumen-
tacji. Gdy wszystkie wnioski, oSwiadcze-
nia, decyzje i historia Swiadczen groma-
dzone sg w jednym miejscu, znika pro-
blem rozproszonej informacji. Pracownicy
moga sprawdzac¢ dostgpne Swiadczenia
i status spraw online, dziaty HR maja bie-
zacy dostep do raportéw, a komisja so-
cjalna do aktualnych zestawien.

Istotng zmiane przynosi automatyczne
naliczanie $wiadczen wedtug kryterium
socjalnego. Wnioski sg automatycznie
przypisywane do odpowiednich progow,
uwzgledniajac sytuacje zyciowa, rodzin-
na i materialng pracownika. Ten sam do-
choéd na cztonka rodziny zawsze skutku-
je ta sama wysokoscig $wiadczenia, bez
konieczno$ci manualnego naliczania i ry-
zyka zwigzanych z tym nieprawidtowosci.

Najwiekszg wartoscia cyfryzacji proceséw
socjalnych nie jest automatyzacja sama
w sobie, ale odzyskanie petnej przejrzy-

stoéci i kontroli nad tym, jak faktycznie
przebiega procedura. Automatyzacja nie
zmienia bowiem zasad ZFSS, lecz sposéb,
w jaki organizacja jest w stanie je kon-
sekwentnie stosowac i egzekwowac. To
wiasnie ten element w praktyce odr6z-
nia cyfryzacje, ktéra tylko wspiera pro-
ces, od tej, ktéra realnie go porzadkuje
i standaryzuje.

Wieksza transparentnosé
procesu

Cyfrowy obieg wnioskéw i akceptacji
oznacza, ze wniosek ztozony przez pra-
cownika online automatycznie trafia do
wtasciwych osdb zgodnie z ustalonym
procesem. Eliminuje to koniecznos¢ fi-
zycznego obiegu dokumentdw, skraca
czas obstugi i ogranicza ryzyko zaginiecia
czy przeoczenia wniosku. Na kazdym eta-
pie dostepny jest aktualny status sprawy.

Najwiekszg wartosé
nowoczesnego podejscia do
zarzadzania ZFSS stanowi nie

tyle automatyzacja sama
w sobie, co odzyskanie
kontroli i przejrzystosci.

Cyfrowy Sektor Publiczny

Waznym aspektem jest tez petna Sciez-
ka audytu. Kazda decyzja jest rejestro-
wana, wiec wiadomo kto jg podjat, kiedy
i na jakiej podstawie. W przypadku kon-
troli lub audytu zewnegtrznego organiza-
cja ma do dyspozycji kompletng histo-
rie dziatan, mozliwg do odtworzenia bez
zmudnego przeszukiwania archiwow.

W kontekscie cyfryzacji nie mozna po-
mina¢ kwestii bezpieczenstwa danych.
Procesy ZFSS obejmuija przetwarzanie
wrazliwych informaciji o sytuacji rodzin-
nej i materialnej pracownikdéw. Rozpro-
szone pliki i lokalne arkusze Excel zwigk-
szajg ryzyko nieuprawnionego dostepu.
Z kolei rozwiagzania cyfrowe pozwala-
ja uporzadkowac zasady dostepu do in-
formaciji i wspierajg organizacje w reali-
zacji obowigzkéw wynikajacych z RODO.

Zgodnie z literg prawa

W obszarze ZFSS zgodnosé z przepisami
nie moze opierac sig wytacznie na recznej
weryfikacji i znajomoSsci regulacji przez
poszczegoblnych pracownikdédw. Powinna
by¢ wspierana przez rozwigzania syste-
mowe, ktére pomagajg stosowac obowig-
zujgce zasady w sposdb jednolity i po-
wtarzalny.

ZFSS funkcjonuje w oparciu o ustawe
z dnia 4 marca 1994 r,, ktéra naktada na
pracodawcow obowigzek konsekwentne-
go stosowania kryterium socjalnego przy
przyznawaniu $wiadczen. Ostatnia nowe-
lizacja przepiséw, z 26 stycznia 2026 ro-

Cyfrowy Sektor Publiczny

ku, jeszcze mocniej akcentuje potrzebe
uporzadkowania procesdéw wewnetrznych
oraz doprecyzowania zasad wspotpra-
cy z przedstawicielami pracownikéw —
szczegoblnie w organizacjach, w ktorych
nie dziataja zwigzki zawodowe.

Jakkolwiek cyfrowe narzedzie nie zaste-
puje regulaminu ZFSS, tak egzekwuje jego
wtasciwe stosowanie. Automatyzuje klu-
czowe elementy procesu, wymusza sto-
sowanie przyjetych regut i zapewnia petna
$ciezke audytu dla podejmowanych de-
cyzji. Dzigki temu organizacja moze sku-
teczniej ograniczac ryzyko niezgodnosci
z przepisami i budowac zaufanie do spo-
sobu dystrybucji $rodkéw funduszu.

Wymierne korzysci
cyfryzacji

Wdrozenie cyfrowego systemu obstugi
ZFSS przektada sie na wymierne efek-
ty organizacyjne. Z perspektywy dziatow
HR najwazniejszy jest czas obstugi, kto-
ry dzieki automatyzacji naliczen i samo-
obstudze pracownikéw mozna znaczaco
skréci€. Rbwnoczesénie zmniejsza sie za-
angazowanie kadry w obstuge funduszu,
€O oznacza realne odcigzenie zespotow,
ktore zyskuja przestrzen na dziatania wy-
magajace oceny i decyzji.

Cyfryzacja nie zmienia
zasad funduszu, lecz sposéb,
w jaki organizacja jest
w stanie je konsekwentnie
stosowa¢, dokumentowaé
i egzekwowac.

Widoczne sa rowniez oszczednosci kosz-
towe, gtownie ze wzgledu na elimina-
cje papierowego obiegu dokumentoéw,
usprawnienie obstugi pozyczek i rozliczen
oraz ograniczenie ryzyka btedéw, ktére
w przypadku kontroli moga generowac
dodatkowe koszty i obcigzenia. Do tego
dochodzi wygoda. Mozliwos¢ sktadania
wnioskéw online, biezacy podglad sta-
tusu spraw i jasne zasady przyznawania
Swiadczen budujg pozytywne dosSwiad-
czenia pracownikbw samorzgdowych
w kontakcie z pracodawca.

Elastyczny sposob na
zmiane

Tak przedstawiony model automatyzaciji
mozna realizowac na platformie low-co-
de nAxiom, ktoéra pozwala elastycznie od-
wzorowac regulamin ZFSS w dziatajgcym
procesie — od obiegu wnioskéw, przez re-
guty naliczania Swiadczen, po Sciezki ak-
ceptacji i raportowanie. Istotna jest row-
niez elastycznoS¢ systemu wobec zmian
prawa. Dzieki podejsciu low-code zmiany
w zasadach, progach dochodowych czy
typach dostepnych Swiadczen moga by¢
wprowadzane szybciej, bez konieczno-
§ci budowania rozwigzania od podstaw,
mocnego angazowania dziatu IT lub pro-
wadzenia rozbudowanych prac progra-
mistycznych.

ZFSS przestat byé wytacznie formalno-
§cig administracyjna. To proces, ktory
musi jednoczes$nie spetniaC wymaga-
nia prawne, odpowiada¢ na oczekiwania
pracownikdéw i by¢ gotowy na kontrole
w kazdej chwili. W jednostkach samorza-
du terytorialnego, gdzie skala zatrudnienia
i presja na transparentno$¢ sg szczegol-
nie wysokie, tradycyjne narzedzia prze-
stajg by¢ wystarczajace. Zyskuja te, ktore
dajg mozliwos§¢ automatyzacji z zapew-
nieniem elastycznosci.

Mateusz Szwajkosz

Specjalista w dziedzinie tech-
nologii low-code i projektowa-
nia oraz budowy opartych na
niej rozwigzan. Dysponujgc wie-
dzg na temat mozliwosci cyfry-
zacji, podpowiada, jak wykorzy-
stywac jej potencjat z korzyscia
dla organizaciji.
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Cyberbezpieczenstwo w cen-
trum uwagi. Relacja z CyberSu-
mmIiT Podkarpacie 2026

23 kwietnia 2026 roku Jasionka stata sie miejscem rozmowy o jednym z naj-
wazniejszych wyzwan wspoétczesnych organizacji. Podczas konferencji Cyber-
SummiIT Podkarpacie 2026 przedstawiciele sektora publicznego i prywatnego
spotkali sig, aby wspodlnie przyjrze¢ sie zagadnieniom cyberbezpieczenstwa,
ochrony danych oraz zapewnienia ciggtosci dziatania systeméw IT w coraz bar-
dziej wymagajacym Srodowisku cyfrowym.

Wydarzenie miato charakter nie tylko eks-
percki, lecz takze networkingowy, stajac
sie przestrzenig wymiany doSwiadczen
miedzy decydentami, praktykami i spe-
cjalistami, ktérzy dzielili sie wiedza pod-
czas paneli, prelekcji oraz dyskusji. Kon-
ferencje otworzyt Tomasz Ostrowski, Pre-
zes Spotki OPTeam, organizatora wyda-
rzenia. Wéréd oséb inaugurujgcych zna-
leZli sie réwniez Marcin Deregowski, Za-
stepca Prezydenta Miasta Rzeszowa, oraz
Karol Oz6g, Wicemarszatek Wojewddztwa
Podkarpackiego.

18

Rozmowy, ktére
wychodzity poza sceneg

W wydarzeniu CyberSummIT Podkarpa-
cie 2026 uczestniczyty osoby odpowie-
dzialne za bezpieczenstwo informacji,
zarzadzanie IT i rozwdj infrastruktury
cyfrowej w organizacjach publicznych
oraz prywatnych. Obecni byli rowniez ci,
ktorzy na co dziehn obserwujg, jak szybko
rosnie skala zagrozen i jak duze znacze-
nie ma dzi§ skuteczna ochrona danych
oraz systeméw. Z rozmdéw prowadzo-
nych podczas wydarzenia wybrzmiewat
jeden wspdlny wniosek. Mianowicie,
cyberatak przestat by¢ wytacznie pro-
blemem technicznym, poniewaz jego
skutki coraz czesciej obejmuja catg or-
ganizacje, wptywajac na jej stabilnos¢
i ciggto$¢ dziatania. Dlatego kwestie bez-
pieczefstwa to juz nie tylko kwestie in-
formatyczne, ale réwniez zarzadcze, jako
element strategii, zarzadzania ryzykiem

Dzis§ o cyberbezpieczenstwie
nie moéwi sie juz wytacznie
w kontekscie technologii,
lecz konkretnych decyzji
o budowie odpornosci, od
ktérych zalezy stabilnos¢

catych organizaciji.

i budowania odpornosci organizacyjnej.
Wtasnie to przesunigcie perspektywy
byto mocno widoczne zaréwno podczas
oficjalnych wystapien, jak i w mniej for-
malnych rozmowach uczestnikow.

Dwie sesje, wiele
perspektyw

Program konferencji podzielono na dwie
sesje merytoryczne, w ktorych eksperci
podejmowali tematy zwigzane z bez-
pieczenstwem cyfrowym, odpornoscia
organizacji i reagowaniem na incydenty.
Kazda z nich prezentowata inny punkt
widzenia, ale razem tworzyty spojny ob-
raz wyzwan, z jakimi mierzg sie dzi$ in-
stytucje i firmy.

Pierwsza czeS¢ wydarzenia koncentro-
wata sie wokét zagadnienia cybersu-
werennosci. Eksperci rozmawiali o nim
podczas panelu ,Znaczenie lokalnych
technologii w procesie budowania cy-
frowej niepodlegtosci’, a temat ten wy-
brzmiat réwniez w wystagpieniach po-
Swieconych ,Optymalizacji proceséw
bezpieczenstwa: jak automatyzacja
i sztuczna inteligencja wspierajg roz-
wdj nowoczesnych zespotéw SOC” oraz
Jeden strumien danych, dwa Swiaty:
network traffic observability jako fun-
dament NOC i SOC”. W drugiej czegsci
uwaga uczestnikdw skupita si¢ przede
wszystkim na nowelizacji ustawy o Kra-
jowym Systemie Cyberbezpieczenstwa.
Odniesiono sig do niej zarbwno w pane-

Cyfrowy Sektor Publiczny

lu ,Od incydentu do odbudowy: reago-
wanie, ciggtosS¢ i minimalizacja skutkow
w cyberbezpieczenstwie”, jak i podczas
prelekcji ,Cyberbezpieczenstwo pod
presja: jak uKSC zmienia zasady gry
i wymusza wdrozenie procedur oraz in-
westycje technologiczne”.

Dlaczego takie spotkania
sa dzis potrzebne

W realiach, w ktérych kazda organizacja
moze sta¢ sie celem ataku, znaczenie
podobnych spotkan stale rosnie. Wy-
miana wiedzy, doSwiadczen i dobrych
praktyk nie jest juz jedynie wartoscia
dodang, lecz staje sig¢ jednym z elemen-
téw budowania odpornosci na cybe-
rzagrozenia. Konferencja CyberSummiT
Podkarpacie 2026 pokazata, ze rozmo-

Cyfrowy Sektor Publiczny

wa o ochronie infrastruktury IT i danych
nie dotyczy wytgcznie specjalistow, ale
coraz czg$ciej angazuje takze osoby od-
powiedzialne za strategiczne decyzje. To
wtasnie potaczenie perspektywy tech-
nologicznej, prawnej i organizacyjnej
sprawito, ze wydarzenie stato sie waz-
nym forum dla wszystkich, ktérzy chca
Swiadomie odpowiada¢ na wyzwania
cyfrowego Swiata.

Strategiczny wymiar
cyberbezpieczenstwa

CyberSummIT Podkarpacie 2026 po-
zostawit po sobie co$ wiecej niz zestaw
eksperckich tez i branzowych rekomen-
dacji. Pokazat, ze w Swiecie nieustannej
cyfrowej zmiany bezpieczenstwo sta-
je sie wspdlng odpowiedzialnoscig nie
tylko dziatéw IT, lecz catych organizacji,
w tym ich lideréw. Podobne spotkania
maja dzi§ znaczenie, bo aktualizujg wie-
dze i wzmacniajg Swiadomos¢, przy-
pominajac, ze odpornos¢ organizacii
buduje sie nie w momencie kryzysu, ale
wczesnie] poprzez wiedze, gotowosE
i wspbtprace.

[—1

Czy wtasnie takie spotkania

i wspélna wymiana wiedzy
moga dzis przesadzaé o realnej
odpornosci organizacji na cybe-
rzagrozenia?

W ostatnich latach wyraznie wi-
daé, ze cyberataki stajg sig coraz
bardziej dynamiczne i zaawan-
sowane, a ich sprawcy siegaja
po coraz skuteczniejsze metody
dziatania. W takiej rzeczywistosci
osoby odpowiedzialne za bezpie-
czenstwo IT musza nie tylko trafnie
wyznaczac priorytety, ale réwniez
Swiadomie i konsekwentnie zarza-
dzac¢ ryzykiem. W OPTeam dobrze
znamy skalge tych wyzwan. Dzieki
wieloletnie] wspotpracy z instytu-
cjami publicznymi i firmami wiemy,
jak projektowac rozwigzania odpo-
wiadajace na konkretne potrzeby
i realne zagrozenia. Z tej wtasnie
potrzeby narodzit si¢ CyberSu-
mmIT — konferencja, ktéra in-
tegruje  Srodowisko  ekspertow

odpowiedzialnych za cyberbez-
pieczenstwo. JesteSmy przeko-
nani, ze otwarta debata i wymia-
na doSwiadczen to dzis jeden
z warunkéw skutecznej ochrony
w cyfrowej rzeczywistosci.

Aleksander Maziarz,

Dyrektor Obszaru Cyberbezpieczenstwa
i Infrastruktury IT w OPTeam SA

[—1

Jakie najwazniejsze wyzwania
w cyberbezpieczenstwie wy-
brzmiaty podczas konferenc;ji?

Konferencja CyberSummIT Pod-
karpacie 2026 wyraznie pokaza-
ta, ze organizacje coraz dojrzalej
podchodzg do tematu cyberbez-
pieczenstwa. Dzi§ nie chodzi juz
wytgcznie o zakup kolejnych na-
rzedzi, ale o wyzwanie zwigzane
z budowaniem realnej odpornosci
organizacyjnej, opartej nie tylko
na technologii, ale takze na upo-
rzgdkowanych procesach, Swia-
domych decyzjach i spdjnym
Srodowisku IT. Mocnym echem
na konferencji odbit sie réwniez
temat suwerennosci technolo-
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gicznej, ktéry w dobie napig¢ ge-
opolitycznych i unijnych regulacji
stanowi gigantyczne wyzwanie dla
sektora IT. Zagadnienie to coraz
czesciej wychodzi poza warstwe
deklaracji i zaczyna realnie wpty-
waé na sposdb projektowania
Srodowisk IT oraz wyboér partne-
row technologicznych. Nie mo-
wimy juz tylko o ochronie przed
zagrozeniami, ale o strategicznej
niezaleznosci i dojrzatoSci bizne-
sowej. Najblizsze lata zmusza nas
do porzucenia doraznych dziatan
na rzecz dtugofalowej strategii,
w ktérej cyfrowe bezpieczenstwo
staje sie filarem stabilnosci i prze-
wagi rynkowej.

Grzegorz Filarowski,
Chief Executive Officer, LOG Plus

[—1

Czym ta konferencja roézni sie od
innych wydarzen o cyberbez-
pieczenstwie?

Konferencja CyberSummit Podkar-
pacie 2026 wyrdzniata sie na tle
innych wydarzen o cyberbezpie-
czenhstwie przede wszystkim prze-
sunigciem akcentéw — z prezentacji
technologii na realne, strategiczne
wnioski. Duzy nacisk potozono na
temat cybersuwerennosci, ktéra
dzi§ nabiera coraz wigkszego zna-
czenia w kontekscie niezaleznosci
technologicznej i bezpieczefstwa
panstwa oraz organizacji. Konfe-
rencja oferowata réwniez rzadko
spotykang jako§¢ merytorycznej
debaty — zamiast ogélnych dekla-
racji pojawita sie konkretna, po-
gtebiona dyskusja o rozwigzaniach
bezpieczefstwa i ich praktycznym
zastosowaniu. Istotnym elementem
byto takze podkreslenie, ze lokalne
kompetencje i technologie stojg na
bardzo wysokim poziomie i moga
skutecznie konkurowa¢ na rynku.
Najwazniejsze jednak byto to, ze
prawdziwymi bohaterami wydarze-
nia byli uczestnicy — ich doSwiad-
czenia, pytania i perspektywa, a nie
sami prowadzacy. Dzieki temu kon-
ferencja miata autentycznie dialo-
gowy charakter i realng warto$¢ dla
wszystkich zaangazowanych.

Wojciech Pilarski,
Technical Solutions Engineer, Arrow ECS

[—1

Jakie znaczenie ma wspétpraca
miedzy sektorem publicznym
i prywatnym?

Wspotpraca sektora publicznego
i prywatnego to fundament no-
woczesnego ekosystemu cyber-
bezpieczenstwa, co zostato wie-
lokrotnie  podkreSlone podczas
kwietniowej konferencji CyberSum-
mIT. Bardzo istotne jest partnerskie
potaczenie misji i zakresu dziatania
administracji z wiedzg technolo-
giczng biznesu. Bliskie wspotdzia-
tanie obu sektorow, szczegdlnie na
poziomie regionalnym, ma istotny
wptyw na bezpieczenstwo co-
dziennych ustug i pozwala na sku-
teczne budowanie cyberodpor-
nosci. Kluczowym zagadnieniem
w kontekScie wyzwan zwigzanych
z zapewnieniem bezpieczenstwa
danych oraz przestrzegania regu-
lacji prawnych w tym zakresie jest
identyfikacja ryzyk i odpowiednie
postepowanie z nimi. Rzetelna ana-
liza ryzyka pozwala obu partnerom
wiaSciwie  optymalizowaé pro-
cedury oraz wdraza¢ adekwatne
Srodki ochrony przeciw cyberza-
grozeniom — zarébwno techniczne,
jak i organizacyjne.

Marcin Stankiewicz,

Specjalista ds. Cyberbezpieczeristwa,
SecureVisio

Cyfrowy Sektor Publiczny

=

Jakie gtéwne przestanie
uczestnicy wyniesli ze soba
po konferencji?

Gtéwne przestanie po CyberSum-
mIT? Kluczem do nowoczesnego
cyberbezpieczenstwa jest sy-
nergia i technologiczna suweren-
nos¢. Konferencja jasno pokazata,
ze dziaty NOC i SOC nie moga juz
dziatac w silosach — fundamen-
tem skutecznej ochrony jest je-
den, precyzyjny strumien danych,
co jako Sycope udowodniliSmy na
scenie. W dobie Al i rygorystycz-
nych regulacji, takich jak uKSC,
wygrywajg rozwigzania elastyczne,
ktére pozwalaja zachowat petna
kontrole nad wtasng infrastruktura
sieciowa.

Ogromna w tym zastuga lokalnych
technologii, ktore realnie buduja
naszg cyfrowa niepodlegtos¢. Cie-
sze sig, ze te kluczowe dla rynku
wnioski ptyna wtasnie stad. Na za-
proszenie OPTeam po raz kolejny
z wielka przyjemnoscia odwiedzi-
tem Rzeszéw — a powrdt w rodzin-
ne strony i dyskusje w tak profesjo-
nalnym gronie to dla mnie zawsze
podwojna satysfakcja.

Piotr Kawa,
VP of Sales, Sycope

Cyfrowy Sektor Publiczny

Magdalena Tobiasz

Ekspertka w zakresie promo-
cji i analityki. Zajmuje sie pozy-
skiwaniem i weryfikacjg danych
z narzedzi statystycznych na po-
trzeby strategii wizerunkowych
i efektywnoSciowych. Monitoruje
trendy i wydarzenia w celu inter-
pretacji zmian oraz zjawisk ryn-

kowych.

Aleksandra Stachowicz

Ekspertka w dziedzinie komuni-
kacji i promocji, specjalizujaca sie
w strategiach marketingowych
i public relations. Wspiera kre-
owanie wizerunku poprzez bu-
dowanie i utrzymywanie relacji,
realizuje kampanie eventowe wi-
zerunkowe, informacyjne i edu-

kacyjne.
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Jak pogodzi¢ rosngce wymagania w zakresie bezpieczehstwa
portali publicznych z potrzebga zapewnienia dostepu do e-ustug?

E-ustugi dla obywateli staty sie fundamentem nowo-
czesnego panstwa. Platformy takie jak mObywatel,
e-PUAP czy lokalne portale petenta utatwiajg zycie
milionom Polakéw, lecz jednocze$nie stanowig infra-
strukture krytyczng, ktéra decyduje o ciagtosci dzia-
tania kraju. To sprawia, ze sektor publiczny jest gtow-
nym celem zaawansowanych cyberatakéw. W dobie
rygorystycznych wymogow dyrektywy NIS 2, ochrona
tych zasoboéw to nie tylko obowigzek prawny, ale wa-
runek bezpieczenstwa narodowego. W obliczu nowej
ery, w ktérej przestgpcy masowo wykorzystujg zagro-
zenia Al do automatyzacji atakéw, kluczowym elemen-
tem obrony staje sie ochrona przed wieloma wekto-
rami atakow.

Odpowiedzig na te wyzwania sg rozwigzania Thales
(Imperva). Jako niekwestionowany lider rynku rozwia-
zah WAF oraz cloud WAF, systematycznie wyrézniany
w raportach analitycznych Gartnera, Thales (Imperva)
gwarantuje najwyzszy poziom odpornosci cyfrowe;j.
Platforma wykorzystuje zaawansowane Al oraz ucze-
nie maszynowe do analizy behawioralnej w czasie rze-
czywistym. Dzieki temu system natychmiast wykrywa
i neutralizuje nieznane dotad anomalie oraz ataki ge-

nerowane przez sztuczna inteligencjg, zanim te dotra do in-
frastruktury publiczne;j.

Zgodnie z trendami, nowoczesna ochrona musi skutecznie
odpierac¢ ataki DDoS na warstwe aplikacji oraz sieciows, za-
pobiegajac paralizowi e-ustug. Rdwnie wazna jest zaawanso-
wana ochrona przed zto$liwymi botami (BOT), ktére za po-
moca sztucznej inteligencji probuja wykrada¢ dane lub blo-
kowa¢ dostep obywatelom. W dobie masowej cyfryzaciji kry-
tyczna staje sie takze ochrona protokotow wymiany infor-
macji AP, ktorymi systemy administracji przesytajg wrazliwe
dane. Wdrozenie platformy przez OPTeam pozwala jednost-
kom publicznym skutecznie zarzadza¢ tymi ryzykami. Cyfro-
we bezpieczenstwo to proces ciggty — Thales to budowanie
strategii Data Security Posture Management, ktéra pozwala
Swiadomie monitorowac, klasyfikowac i zabezpiecza¢ dane
uzytkownikéw w kazdym miejscu.

Wojciech Sawicki

Regional Sales Manager, Thales

Jak instytucje publiczne powinny podchodzi¢ do bezpieczen-
stwa swoich serwisow internetowych - od wykrywania
podatnosci, po reagowanie na incydenty?
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Instytucje publiczne powinny przestac¢ traktowac cy-
berbezpieczenstwo jako ostatni etap projektu i zaczat
budowac je od pierwszego dnia powstawania syste-
mu. Najskuteczniejsza metoda ochrony nie jest bo-
wiem wykrywanie btedéw po wdrozeniu, lecz niedo-
puszczanie do ich powstania. Dlatego bezpieczenstwo
powinno by¢ wbudowane w architekture, proces wy-
twarzania i utrzymanie ustug cyfrowych juz na etapie
projektowania. W praktyce oznacza to automatycz-
ne badanie kodu zrédtowego, analize wykorzystywa-
nych komponentdéw oraz skanowanie podatnosci przy
kazdej zmianie wprowadzanej do systemu. Mechani-
zmy te powinny dziata¢ stale i stanowi¢ naturalny ele-
ment procesu tworzenia oprogramowania, a nie do-
datkowa kontrole wykonywana tuz przed uruchomie-
niem ustugi. Nie mniej wazne sa regularne testy bez-
pieczenstwa prowadzone w Srodowiskach przedpro-
dukcyjnych, ktére mozliwie wiernie odwzorowuja wa-
runki produkcyjne. To wtasnie tam powinny by¢ iden-
tyfikowane btedy projektowe, podatnosci i nieprawi-
dtowe konfiguracje — zanim stang sig¢ problemem oby-
wateli lub trafig na radar cyberprzestepcow.

Jednoczesnie trzeba pamieta¢, ze cyberbezpieczenstwo nie
jest projektem z datg zakonczenia. To proces ciggtego do-
skonalenia obejmujgcy monitorowanie zagrozen, zarzagdza-
nie podatnosSciami, aktualizacje systemoéw oraz gotowos¢
do reagowania na incydenty. W Swiecie, w ktérym liczba cy-
beratakéw na sektor publiczny roénie z roku na rok, pytanie
nie brzmi juz ,czy dojdzie do incydentu?”, lecz ,jak szybko
go wykryjemy i ograniczymy jego skutki?” Najbardziej doj-
rzate organizacje nie koncentrujg si¢ dzi§ na gaszeniu po-
zaréw. Koncentrujg sie na takim projektowaniu i rozwijaniu
ustug cyfrowych, aby ryzyko wystapienia tych pozaréw byto
jak najmniejsze. | wtasnie takie podejscie powinno stac sie
standardem w administracji publicznej.

Dr inz. Marcin Grabarczyk

Dyrektor Pionu Transferu Technologii
i Rozwoju Biznesu, NASK

Cyfrowy Sektor Publiczny

Jakie konkretne konsekwencje prawne groza JST za
niewtasciwg reakcje na incydenty w przypadku naruszen
danych i ciggtosci ustug?

Niezgtoszenie lub nieobstuzenie incydentéw dotyczg-
cych danych i ciaggtosci ustug lub nieusuniecie uchy-
bien w tym zakresie beda stanowity naruszenie zno-
welizowanej ustawy o krajowym systemie cyberbez-
pieczenstwa oraz dyrektywy NIS2. Od 03.04.2028 r.
kary, ktére moga by¢ natozone w takich sytuacjach na
podmiot kluczowy (czyli np. na gmine zatrudniajaca
powyzej 50 oséb) wynosi¢ beda 10 min euro lub 2%
przychoddw osiggnigtych w roku obrotowym poprze-
dzajacym wymierzenie kary, przy czym ma by¢ ona nie
nizsza niz 20 000 zt. Z kolei dla podmiotu waznego (np.
samorzadowej jednostki budzetowej) kara ma wyno-
si¢ 7 min euro lub 1,4% przychodéw i by¢ nie mniejsza
niz 15 000 zt. Zgodnie z art.73a ustawy, kara moze by¢
ponadto natozona na kierownika podmiotu w wyso-
kosci nie wigkszej niz 100 % otrzymywanego przez nie-
g0 wynagrodzenia.

Niezaleznie od powyzszych kar, organ wtasciwy do spraw
cyberbezpieczenstwa, w celu przymuszenia podmio-
tu do wykonania jego obowiazkéw, moze natozy¢ nan

w drodze decyzji okresowa kare pieniezng w wysokosci od
500 do 100 000 ztotych za kazdy dzieh opdznienia w ich
realizacji.

Coistotne, jeszcze przed 03.04.2028 r. zgodnie z art. 73 ust.
5 ustawy moze by¢ zastosowana tzw. kara ekstraordynaryjna
w wysokosci 100 milionéw ztotych. Ma by¢ ona naktadana je-
zeli dojdzie do naruszenia ustawy, ktére spowoduje: bezpo-
Srednie i powazne cyberzagrozenie dla obronnosci, bezpie-
czenstwa panstwa, bezpieczenstwa i porzadku publicznego
lub zycia i zdrowia ludzi, oraz zagrozenie wywotania powaz-
nej szkody majatkowej lub powaznych utrudnien w Swiad-
czeniu ustug publicznych.

Monika

Domino-Wolanczyk
Adwokat, Apogado

Dlaczego cyberbezpieczenstwo stato sie dzis tematem
strategicznym?

Jako byty administrator systemoéw, ktéry spedzit lata
na pierwszej linii frontu, patrze na cyberbezpieczen-
stwo bez korporacyjnego lukru. Czas, gdy ochrona fir-
my sprowadzata sie do konfiguraciji firewalla i nadziei,
ze inzynier ma Swiezy backup, bezpowrotnie minat.
Chmura, mikroserwisy i model rozproszony zlikwido-
waty pojecie zamknigtej sieci. Dzisiejsze zagrozenia,
napegdzane przez grupy APT wykorzystujace sztucz-
na inteligencje (LLM), uderzajg w cate ekosystemy
i tancuchy dostaw. Cyberbezpieczenstwo to dzi$ klu-
czowy element zarzadzania ryzykiem operacyjnym
i finansowym, a nie zamkniety projekt IT. Nowoczesna
obrona wymaga inzynieryjnego realizmu. Standardem
staje sie architektura Zero Trust oraz gteboka mikro-
segmentacja, ktére drastycznie ograniczajg promien
razenia (blast radius) intruza. Przy obecnej dynami-
ce atakéw cztowiek manualnie analizujgcy logi nie
ma szans na reakcjg, a sercem systemoéw musi by¢
automatyzacja — zdolna do izolowania incydentow
w milisekundy. Fundamentem staje sig tutaj rygory-
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styczna dbato$¢ o precyzyjna synchronizacje czasu w catej
infrastrukturze. Bez spoéjnej osi czasu skuteczna korelacja
zdarzen i automatyczna odpowiedz w czasie rzeczywistym
sg po prostu niemozliwe. Zarzady musza zrozumieg, ze stu-
procentowe bezpieczenstwo to utopia. Cel przesunat sie na
rzecz cyber resilience (czyt. odpornosci cyfrowej), a miara
sukcesu nie jest brak atakow, ale zdolno$¢ organizacji do
przyjecia ciosu. Btyskawicznego ograniczenia strat w locie
i sprawnego przywrécenia funkcji krytycznych. W dobie re-
gulacji takich jak NIS2 czy DORA, dojrzato$¢ technologiczna
w obszarze security to twardy argument przewagi konku-
rencyjnej i przetrwanie na rynku.

tukasz Nowatkowski

Cybersecurity Advocate & Education
Evangelist, Xopero Software

23



B Krotki komentarz

Cyfrowe ustugi publiczne
w praktyce. Od regulacji do
realnej wartosci dla urzedu

i mieszkanca

Biorac pod uwage ilos¢ regulacji, mozna by zaktadaé, ze wdrozenia e-ustug
w jednostkach samorzadu terytorialnego podyktowane sg konieczno$cia praw-
na. W praktyce jednak wynikajgce z nich korzysci pokazujg, ze nie mozna ich roz-
patrywaé wytacznie w kontekscie obowigzkéw ustawowych, lecz realnych po-
trzeb zaréwno obywateli, jak i samych instytucji publicznych.

System prawny e-ustug jest juz komplet-
ny, ale i ztozony. Dotyka dostepnoséci cy-
frowej, ochrony danych osobowych, cy-
berbezpieczenstwa, dostepu do infor-
macji i transparentnosci, informatyzacji
dziatalnosci oraz identyfikacji obywate-
la. Do tego dochodzg nowe rozporzadze-
nia zwigzane z Al. Wyzwaniem pozostaje
wiec prawidtowe i spdjne przetozenie go
na uzyteczne doswiadczenie e-ustug tak
obywateli, jak i pracownikéw instytuciji.

Od cyfryzaciji...

Podmioty sektora publicznego coraz le-
piej odnajdujg sie w gaszczu przepisdw
i coraz lepiej rozumieja idee cyfryzacji
ustug, ktéra nie polega tylko na wdrazaniu
narzedzi, ale i na projektowaniu rozwigzan
z mysla o interesariuszach i usprawnie-
niu organizacji. Coraz rzadziej traktuja ja
wytgcznie jako proces informatyzacji czy
projekt modernizacyjny, a czesciej jako
uzyteczna zmiang organizacyjna.

..do korzysci

Cyfrowe ustugi publiczne upraszczaja
procesy po stronie instytucji, a dla inte-
resariuszy staja sie tatwiejszym i bardziej
dostepnym sposobem dopetnienia for-
malnosci. Z perspektywy instytucji auto-
matyzacja proceséw ogranicza ilo§¢ ma-
nualnej pracy i powtarzalnych czynnosci,
ograniczajgc czas i koszty obstugi spraw,
a mozliwos¢ dziatania zdalnego zapewnia
ciggtos¢ operacyjna. Z kolei dla interesa-
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riuszy najwieksza korzyscia jest tatwiejszy
dostgp do ustug, informacji i dokumen-
téw, uproszczenie procedur oraz prze-
widywalno$¢ procesu z mozliwoscia $le-
dzenia statusu spraw — bez koniecznosci
wizyty w urzedzie.

3 przyktady e-ustug

> Wnioskowanie o udostepnianie
umow zawartych przez jednostke

Za pomocg dedykowanego rozwigzania
jednostka publiczna realizuje obowigzek
zapewnienia dostepu do danych publicz-
nych dla mieszkancow, ktérzy moga prze-
glada¢ repozytorium udostgpnionych
umoéw — przedmiot, kwota, data zawar-
cia itd. Dzigki temu pracownicy jednost-
ki nie musza udostepnia¢ tych informa-
cji metoda tradycyjna, ktéra wymaga wi-
zyty mieszkanca w urzedzie i bezposred-
niego wgladu do kopii umowy.

> Zdalny odczyt stanu wodomierzy

Radiowy odczyt pomiaréw przez pracow-
nika gminy eliminuje konieczno$§¢ wcho-
dzenia do domu, umawiania si¢ na wizy-
te w przypadku nieobecnosci wtascicie-
la czy podawania stanu licznika telefo-
nicznie. Dane dotyczace zuzycia sg au-
tomatyczne zaczytywane z kolektora do
systemu, podobnie jak wyliczana opfata.
Udostegpniony mieszkancom formularz na
stronie WWW, umozliwia podanie stanu
licznika, co jest przekazywane do syste-
mu rozliczeniowego.

2/2026

Whnioskowanie o WZ/wypis/wy-
rys/zaswiadczenie z aktu plano-
wania przestrzennego

Dane mieszkarnca pozyskiwane sg automa-
tycznie z rejestrow panstwowych juz na eta-
pie wypetniania wniosku (Wezet Krajowy).
Dzieki cyklicznej, dwukierunkowej synchro-
nizacji danych wnioski i zataczniki sg auto-
matycznie rejestrowane w EZD, a statusy
spraw aktualizowane w panelu mieszkanca.
Mieszkancy moga optacac wnioski metoda
ptatnosci online. Eliminuje to konieczno$¢
wizyty w urzedzie, recznego generowania
i wydruku wypisu / wyrysu dla petenta.

Krzysztof Plis

Ekspert w dziedzinie nowych tech-
nologii. Petni role doradcza, skupia-
jac sie gtownie na obszarze admini-
stracji publicznej. Dzigki znajomo-
§ci procedur zamowien publicz-
nych pomaga instytucjom w efek-
tywnym doborze innowacyjnych
rozwigzan informatycznych.

Cyfrowy Sektor Publiczny

Regulacje wyznaczaja kierunek,
a technologia zapewnia efekty

Prawdziwym wyzwaniem nie jest

wdrozenie rozwigzania, ale przetozenie
go na bezpieczng i dostepna e-ustuge.

Sprawdz, jak S

budowac realna
wartos¢ e-ustug!

o1 02. 03.

Standaryzacja
i automatyzacja procesow
administracyjnych.

04.

Integracja systemow
i zgodno§¢ z wymaganiami
prawnymi.

Wsparcie w cyfryzacji
obiegu dokumentow
i zarzadzaniu organizacja.

Usprawnienie komunikacji
Z mieszkancami
i interesariuszami.

05.

Poprawa bezpieczenstwa
i ciggtos¢ dziatania
instytucii.
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