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Poznaj skale korzysci cyfrowej
rezerwacji obiektow sportowych

Cyfrowa rezerwacja to dla mieszkahcéw wygodny dostep do rezerwacji online, dla
wtascicieli i administratoréw tatwiejsza obstuga wynajmu, a dla JST dostep do danych
o wykorzystaniu infrastruktury sportowe;.

Sprawdz, jak zmieni¢ obiekty sportowo-
rekreacyjne z pozycji kosztowej w lepiej
wykorzystywany zasob JST.

Zeskanuj kod ﬁ
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Rentownosé Operacyjnosé Wizerunek

Cyfryzacja e-ustug to
informaciji o dostgpnoSsci pozytywny wizerunek
obiektu, rezerwacja wtadz powiatu, miasta
i ptatno$¢ online utatwiaja  oraz gminy w spotecznoSci
zarzgdzanie wynajmem. lokalnej.

Wieksze zainteresowanie tatwy dostep do
wynajmem przektada sig
na realne zyski dla
wtasScicieli obiektow,
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Studium przypadku

Od Intranetu do odpowiedzial-
nego zarzadzania. Jak integra-
cja z CEPiK ograniczyta ryzyko

i usprawnita organizacje pracy?
Integracja z CEPIK to przyktad praktycznego

wykorzystania Intranetu pod konkretne
potrzeby organizacji.

Wywiad numeru

Socjotechnika. Jak dziataja
cyberoszusciijak chroni¢ sie
przed zagrozeniem z ich strony?
Istotnym elementem przeciwdziatania

hakerom jest budowanie Swiadomosci
wsérod pracownikéw i spoteczenstwa.
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Tresci prezentowane przez autoréw w materiatach nie sg wigzace i stanowig wytgcznie subiektywng
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Od Intranetu do odpowiedzial-
nego zarzadzania. Jak integracja
z CEPiIK ograniczyta ryzyko

i usprawnita organizacje pracy?

Intranet kojarzy sie gtéwnie z portalem pracownikéw, dostepnym dla nich po za-
logowaniu i bedgcym miejscem dostepu do informaciji. Jednak rola tego narze-
dzia moze wykracza¢ poza typowy kanat komunikacji wewnetrznej, stajac sie
praktycznym hubem organizacyjnym, korzystnym tak dla pracownikéw, jak i ka-
dry zarzadzajacej. Doskonale pokazato to wdrozenie przeprowadzone w Zakta-
dzie Wodociagéw i Kanalizacji w todzi, gdzie Intranet stanowi rozwigzanie realnie

wspierajgce procedury organizacji.

Dla wielu organizacji wyzwaniem okazu-
je sie potaczenie proceséw wewnetrz-
nych, zwigzanych z zarzgdzaniem infor-
macjg, dostgpem do dokumentacji i bez-
pieczenstwem operacyjnym. Wynika to
zrosnacej liczby komunikatéw, regulami-
néw i rozporzadzen, zmieniajacych sie ak-
téw prawnych, zréznicowania procedur
i rozproszenia danych pomiedzy wielo-
ma systemami. Konieczne wiec staje sie
stworzenie jednego miejsca, ktére po-
przez integracje wspomnianych proce-
séw zapewni faktyczne wsparcie w wy-
konywaniu codziennych obowigzkéw za-
wodowych. Takim miejscem moze stac
sie Intranet, ktéry nie powinien by¢ juz
rozpatrywany wytacznie w kategorii por-
talu komunikacji wewnetrznej, ale cen-
tralnego Srodowiska pracy — utatwiajg-
cego dostep do wiedzy, tgczacego klu-
CzOwe procesy organizacyjne i wspierajag-
cego realizacje codziennych obowigzkow.

Z takiego zatozenia wyszto Przedsiebior-
stwo Wodno-Kanalizacyjne, ktére Swia-
dome wtasnych potrzeb organizacyjnych
i dostepnych mozliwosci technologicz-
nych zdecydowato o wdrozeniu nowocze-
snej wersiji Intranetu. Istotne byto, aby je-
go projekt odzwierciedlat strukture orga-
nizacyjna przedsigbiorstwa, obowigzuja-
ce procedury i zakres przetwarzanych in-
formacji. Rdwnie wazny okazat sig¢ wybor
samej platformy intranetowej, ktéra mu-
siata oferowac¢ funkcjonalnosci wpisujg-
ce sie w zatozenia projektowe, a jedno-
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cze$nie zapewniac szerokie mozliwosci
integracji z innymi systemami.

Pierwszy etap, czyli
strefa komunikacji

Motywacjg do wdrozenia Intranetu byta
przede wszystkim potrzeba uporzadko-
wania komunikacji wewnetrznej i stworze-
nia jednego, spbjnego dostepu do infor-
macji, a takze systemoéw uzytkowanych

w organizacji.

Nowoczesny Intranet nie jest
juz wytacznie miejscem
udostepniania informacji,
ale praktycznym centrum
organizacji pracy.

Nie chodzito wiec wytacznie o urucho-
mienie klasycznego portalu pracowni-
czego, a o stworzenie praktycznego na-
rzedzia pracy, ktére utatwi centraliza-
cje dokumentéw, odnajdywanie mate-
riatdbw firmowych, usprawni obieg infor-
macji i ograniczy rozproszenie danych.
W zwigzku z tym w ramach pierwszego
etapu projektu uruchomiono rozwigza-
nie bedace wewnetrznym centrum ko-
munikacji i organizacji pracy. Tak powstaty

Intranet przyjat forme praktycznego hu-
ba organizacyjnego, posiadajacego funk-
cjonalnosci konieczne tak z perspektywy
specjalistow HR, kadry zarzadzajacej oraz
pracownikéw. Tym samym wyposazono
go w m.in.: katalog dokumentow, wyszu-
kiwarke aktow prawnych, baze kontaktow,
informacje z obszaru cyberbezpieczen-
stwa, linki do systeméw firmowych. Waz-
nym elementem tak skomponowanego
zakresu funkcjonalnego stata sig rowniez
opcja rezerwacji zasoboéw, takich jak po-
mieszczenia czy pojazdy stuzbowe.

Cyfrowy Sektor Publiczny

Drugi etap, czyli
integracja z CEPIK

Szybko okazato sie jednak, ze poten-
cjat platformy intranetowej jest znacznie
wigkszy, wigc zdecydowano o rozszerze-
niu roli Intranetu. Podyktowane byto to
charakterem dziatalnosci przedsiebior-
stwa, gdzie cze$¢€ pracownikéw korzysta
z pojazddw stuzbowych, w tym réwniez
pojazddw specjalistycznych o znaczacej
wartosci. W takim przypadku pracodaw-
ca musi mie¢ pewnos¢, ze osoby dopusz-
czane do prowadzenia pojazdéw posia-
daja aktualne i wymagane uprawnienia.

Integracja z CEPIK pokazata,
ze Intranet obok komunikaciji
wewnetrznej moze tez
wspieraé procesy zwigzane
z bezpieczenstwem,
odpowiedzialno$cia
i ciggtoscia dziatania.

W rezultacie Intranet uzupetniono o mo-
dut weryfikacji uprawnien kierowcoéw, zin-
tegrowany z Centralng Ewidencjg Pojaz-
dow i Kierowcoéw. Dzieki temu procedura
kontroli uprawnien oséb prowadzacych
pojazdy stuzbowe zostata niemal catkowi-

Cyfrowy Sektor Publiczny

cie zautomatyzowana. System cyklicznie
sprawdza w bazie CEPIK statusy doku-
mentow, w tym zakresy uprawnien i ter-
miny waznosci, dla wszystkich zarejestro-
wanych kierowcow. Wygenerowany na tej
podstawie raport zawiera aktualne infor-
macje o zmianach, przyktadowo o zatrzy-
maniu prawa jazdy, zblizajgcym sig termi-
nie wygasnigcia dokumentu lub konkret-
nej kategorii uprawnien. Taka informacja
trafia do os6b odpowiedzialnych, co po-
zwala szybko reagowac na sytuacje, kto-
re mogtyby mie€ wptyw na bezpieczen-
stwo pracy, ciggtos¢ operacyjng i odpo-
wiedzialno$§¢ pracodawcy.

Dzieki rozbudowie Intranetu o bardzo
dziedzinowy modut zintegrowany z ze-
wnetrznym rejestrem przedsigbiorstwo
zyskato narzedzie utatwiajace kontro-
le, zwiekszajace bezpieczenstwo i ogra-
niczajace ryzyko konsekwencji finanso-
wych lub formalnych w przypadku loso-

wych zdarzef drogowych.

Waznym aspektem projektu okazaty sie
kwestie formalne zwigzane z przetwarza-
niem danych osobowych, ktére zostaty
obstuzone zgodnie z aktualnymi regula-
cjami. Platforma intranetowa zostata tak
przygotowana, aby obowigzki wynikajg-
ce z RODO mogty zosta¢ witasciwie za-
bezpieczone tak w przypadku utrzymania
rozwigzania we wiasnej infrastrukturze, jak
i w Srodowisku hostingowym dostawcy.

Efekt, czyli korzysci dla
wszystkich

Intranet wdrozony w ZWIK to przyktad roz-
wigzania, ktérego korzysci nalezy rozpa-
trywa¢ w szerokim wymiarze — pracow-
nik, kierownik, specjalista HR i cata orga-
nizacja. Pokazuje, jak centralizacja komu-
nikacji i integracja z zewnetrznymi rozwia-
zaniami moze przetozyc€ sig na lepsza kon-
trole nad procesami i wyzszy poziom bez-
pieczenstwa w przedsiebiorstwie.

Pracownicy nie musza juz szuka¢ infor-
macji w wielu rozproszonych miejscach
ani kontaktowa¢ sie z réznymi dziatami,
w szczegblnosci z dziatem HR, w celu uzy-
skania dokumentacji czy tez wyjasnien
w sprawach formalnych badz organiza-
cyjnych. Z kolei integracja z CEPIK pozwo-
lita zautomatyzowac kontrole uprawnien
pracownikoéw na stanowiskach kierow-
cow i przypomina o zblizajgcych sig ter-

minach wygasnigcia, co zmniejsza ryzy-
ko nieSwiadomego niedopetnienia przez
nich obowigzkéw.

Intranet traktowany jako
jedno Srodowisko pracy
pozwala szybciej podejmowacé
decyzje, tatwiej utrzymac
zgodno$§¢ z procedurami
i skuteczniej ograniczaé
ryzyko organizacyjne.

Kierownicy i osoby odpowiedzialne za or-
ganizacje pracy zyskali biezgcy dostep
do aktualnych informacji dotyczacych
uprawnien kierowcoéw, bez koniecznosci
prowadzenia recznej, czasochtonnej we-
ryfikacji. Dzieki temu moga podejmowac
decyzje szybciej i z wieksza pewnoscia,
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ze pracownicy realizujgcy powierzone im
zadania dysponujg wymaganymi kwalifi-
kacjami.

Jesli chodzi o sama organizacje, to istot-
na zaleta jest tu ograniczenie ryzyka or-
ganizacyjnego i finansowego. W przypad-
ku przedsiebiorstw wykorzystujacych po-
jazdy stuzbowe, zwtaszcza specjalistycz-
ne i o wysokiej wartoéci, dopuszczenie
do pracy osoby bez aktualnych upraw-
nief mogtoby skutkowa¢ powaznymi kon-
sekwencjami.

Wartoscig dodana projektu jest platforma
intranetowa, ktérg mozna rozwija¢ wraz
z potrzebami przedsigbiorstwa. Zbudo-
wany na niej Intranet stat sie centralnym
Srodowiskiem pracy, do ktérego mozna
dodawac kolejne moduty, funkcjonalno-
§ci i integracje, na potrzeby obstugi no-
wych procesow, bez koniecznosci wdra-
zania odrebnych narzedzi. Dzigki temu or-
ganizacja zyskata nie tylko usprawnienia
potrzebne w danym momencie, ale tez
baze do dalszej cyfryzaciji i optymaliza-
cji dziatan.

w catym przedsiebiorstwie. Dlatego
oprécz typowych funkcjonalnosci
zwigzanych z zarzadzaniem infor-
macja, postawiliSmy na rozwigzania
istotne z punktu widzenia dziatu
HR. Chodzito przede wszystkim
o fatwiejszy dostep do dokumen-
toéw, struktury organizacyjnej i sys-
temoéw firmowych. Szybko jednak
okazato sig, ze platforma intraneto-
wa daje znacznie wigksze mozliwo-
§ci, wiec kolejnym krokiem stat sie
modut weryfikacji uprawnien kie-
rowcow. W kontekscie prowadzo-
nej dziatalnosci jest to szczegblnie
istotne dla sprawnego i bezpiecz-
nego zarzadzania flota pojazddw.
Przygotowana integracja Intranetu
z bazg CEPIK pozwolita automa-
tycznie sprawdzac status i zakres
uprawnien kierowcéw pojazdow
stuzbowych, co ogranicza ryzyko
ewentualnych, nieSwiadomych na-
ruszen prawnych.

Karol Tyka

Kierownik Wydziatu Transportu - Zaktad
Wodociggdw i Kanalizacji w todzi

=]

Decydujac sie na wdrozenie Intra-
netu, od poczatku zaktadalismy,
ze nie ma to by¢ wytacznie portal
pracownikéw do wewnetrznej ko-
munikacji, ale praktyczne narze-
dzie wspierajgce organizacje pracy

Cyfryzacja, ale z prak-
tycznym podejSciem

Dobrze zaprojektowany Intranet moze, a
nawet powinien rozwijac sie razem z po-
trzebami organizacji. Projekt zrealizowa-
ny przez ZWIK to doskonaty przyktad te-
go, jak Intranet moze ewoluowac od kla-

Intranet powinien
rozwijac sie wraz
z potrzebami organizacii.

sycznego portalu komunikacji wewnetrz-
nej, poprzez praktyczne narzedzie HR, az
po rozwigzanie wspierajace strategiczne
procesy organizacji. Wykonana integracja
z CEPIK w obszarze istniejgcego juz Sro-
dowiska pokazata, jak dobrze i skutecznie
wykorzystac Intranet do budowy specja-
listycznego modutu, ktéry odpowiada na
bardzo konkretne potrzeby organizacii.
Efektem takiego podejscia jest rozwig-
zanie, ktére pozytywnie przektada sig na
efektywnos$c¢ pracy, lepsza kontrole nad
procesamii wyzszy poziom bezpieczen-

stwa organizaCJl.

Krzysztof Plis

Ekspert w dziedzinie nowych tech-
nologii. Petni role doradczg, skupia-
jac sie gtébwnie na obszarze admi-
nistracji publicznej. Dzieki znajomo-
§ci procedur zamoéwien publicznych
pomaga instytucjom w efektywnym
doborze innowacyjnych rozwigzan
informatycznych.

Cyfrowy Sektor Publiczny

Jak Intranet z chatbotem
zmieniajg jakos¢ zarzadzania
informacja HR?

Przeczytaj case study i poznaj efekty wdrozenia.
Sprawdz, jak tatwo usprawni¢ komunikacje HR.

Zeskanuj kod ~=

Pobierz bezptatnie materiat
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Odpornosc¢ i niezaleznoseé.
Suwerennos¢ technologiczna
administracji publicznej

Technologia i wiat wirtualny staty sie nieodtgcznym elementem naszej codzien-
nosci. Bez watpienia sg tez fundamentem funkcjonowania spoteczenstw, panstw
czy Swiatowej gospodarki. Systemy informatyczne wspomagaja nas w ogromnej
ilosci zadan i podejmowanych przez nas decyzji, zaréwno tych mato istotnych, jak
i krytycznych. Sg szeroko wykorzystywane w administracji publicznej - ciezko wy-
obrazi¢ sobie dzi$ urzad, ktoéry potrafi funkcjonowaé bez IT. W zdigitalizowanym
Swiecie, pytanie o to, kto kontroluje wykorzystywane technologie i przetwarzane
w nich informacje, staje sie pytaniem o naszg cyfrowa niepodlegtos¢ i bezpieczen-

stwo.

Suwerennos¢ technologiczna nie ozna-
cza catkowitej rezygnacji z rozwigzan do-
starczanych z zewnatrz. Oznacza Swiado-
me ich wykorzystanie przy jednoczesnym
utrzymaniu zdolnosci do podejmowania
niezaleznych decyzji oraz kontroli nad
kluczowymi obszarami naszej codzien-
nosci. Cho¢ to proces niezwykle trudny
w Swiecie zdominowanym przez big tech,
to nie znaczy, ze jest nieosiagalny. Wy-
maga po prostu szerokiego spojrzenia
i wielowatkowego podejscia.

Suwerennos¢ globalna
i lokalna

Suwerenno$¢ na poziomie globalnym nie
dotyczy jedynie aspektu kontroli i zarza-
dzania ustugami IT, a stanowi istotny ele-
ment budowy przewagi geopolitycznej
i gospodarczej. Zadne panstwo nie jest
dzi§ w catoSci samowystarczalne tech-
nologicznie i odcigcie si¢ od globalnej
wspdtpracy nie jest faktycznym i mozli-
wym rozwigzaniem. Dla dostawcoéw kry-
tycznych technologii moze to oznaczac
istotny atut w innych, niezwigzanych
z tym watkiem aspektach. Unikanie tech-
nologicznego impasu mozliwe jest wigc
poprzez ograniczanie jednostronnych
i krytycznych zaleznosci. W praktyce
sprowadza sie to do dywersyfikacji roz-
wigzan, dostawcow i wspotprac.

W Srodowiskach lokalnych suweren-
no$¢ jest rozumiana w nieco inny spo-
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s6b. Sprowadza si¢ ona do minimalizacji
ryzyk zwigzanych z brakiem petnej kon-
troli nad strategicznymi procesami. Ry-
zyka te moga bezposrednio lub posred-
nio wptywac na spotecznosci, powodu-
jac zaktécenia w dziataniu ustug o okre-
Slonym poziomie krytycznoSci.

Zaleznos¢ jako zrodto
zagrozenh

Korzystanie z zewnetrznych rozwigzan nie
jest btedem samym w sobie. Cho¢ zalez-
no$¢ technologiczna stanowi naturalna
i akceptowalna konsekwencje dynamicz-
nej cyfryzacji, to uzaleznienie od konkret-

nego narzedzia jest zjawiskiem niebez-
piecznym, ktérego nalezy unikac.

Suwerennos§¢é
technologiczna nie oznacza
odciecia sie od zewnetrznych
rozwigzan, lecz Swiadome
zarzadzanie zaleznosciami,
dostawcami, danymi
i ryzykiem utraty
kontroli nad kluczowymi
procesami.

Istnieje szereg ryzyk, ktére moze genero-
wac taka sytuacja. Wsrdd nich najbardziej
podstawowym zagrozeniem okazuje sie
ryzyko naruszenia ciggtosci dziatania. Jesli
krytyczny proces badz ustuga sa zalezne
od zewnetrznego dostawcy, to naturalnie
moze on wptyna¢ na ich dostepnosé. In-
nym zagrozeniem moze by¢ zjawisko ven-
dor lock-in, a wiec sytuacja, w ktérej od-
biorca traci akceptowalng kosztowo moz-
liwoS¢ wyijscia z ekosystemu wybranego
producenta. Taka sytuacja moze genero-
wac takze diug technologiczny, jezeli na-
rzedzia dostarczane przez tego dostawce
nie odpowiadaja na faktyczne potrzeby
jednostki, co w konsekwencji moze pro-
wadzi¢ do utraty zdolnosci badz kom-
petencji w danym obszarze, np. do za-
rzadzania IT wtedy, kiedy zadanie to by-
to powierzone zewnegtrznemu dostawcy.

Naturalnie, nie bez znaczenia jest row-
niez warstwa faktycznej lokalizacji da-
nych i dostepdédw do nich. W przypadku
ustug wyniesionych nalezy mie¢ $wiado-
moS§¢ ograniczen w obszarze zarzadzania
zabezpieczeniami fizycznymi. Oczywiscie,
nie oznacza to utraty kontroli nad dany-
mi w przypadku wyboru ustug chmuro-
wych, jednak w takim scenariuszu, unika-
jac odpowiedzialnoéci za fizyczne bez-
pieczenstwo srodowiska, zyskujemy no-
wa pule ryzyk zwigzana z brakiem pet-
nej kontroli nad dostepem do danych.

Suwerennos¢ cyfrowa jest rowniez cze-

Cyfrowy Sektor Publiczny

sto taczona z ryzykiem wynikajacym z
dynamiki w wymiarze prawnym i regu-
lacyjnym. Zaburzenie relacji miedzy-
narodowych miedzy pahstwami do-
stawcy a odbiorcy tworzy niebezpie-
czenhstwo braku mozliwosci wspotpra-
cy wskutek ograniczen zdefiniowa-
nych na poziomie lokalnych badz glo-
balnych przepiséw prawa, a w skraj-
nych przypadkach réwniez np. embarga.

Szeroki wachlarz zagrozen i ryzyk zwigza-
nych z brakiem kontroli nad pochodze-
niem stosowanej technologii sprawia, ze
suwerenno$¢ cyfrowa stanowi dzi$ jeden
z najbardziej istotnych tematéw rozpatry-
wanych w kontekscie cyberbezpieczen-
stwa, za$ jej znaczenie w skali globalnej
sprowadza dyskusje na poziom bezpie-
czenstwa panstw i spoteczenstw. To wy-
starczajacy powdd, aby zadbac o suwe-
rennos¢ technologiczng w naszym, lokal-
nym ekosystemie.

Urzad suwerenny
technologicznie

Cho¢ dla administracji publicznej widmo
globalnych konsekwencji braku suweren-
nosci moze wydawac sie nieco odlegte,
to w rzeczywistosci ,public” stanowi pod-
stawowy obszar zainteresowan atakujg-
cych. Cyberszpiegostwo, ataki destruk-
cyjne czy naruszenie terytorium cyfro-
wego to dziatania adresowane wtasnie do
urzeddw i jednostek im podlegtych. Glo-
balna suwerennos$¢ budowana jest w lo-
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kalnych jednostkach i dlatego wtasciwe
praktyki chronigce przed utratg kontro-
li nad swoim Srodowiskiem stanowig je-
den z wymogoéw znowelizowanego Kra-
jowego Systemu Cyberbezpieczernstwa.

Dla administracji publicznej
cyfrowa niezaleznos¢
zaczyna sie lokalnie, od
wiedzy o uzywanych
systemach, krytycznych
ustugach, dostawcach
i mozliwosciach ich zmiany
w razie potrzeby.

Jak stworzy¢ suwerenny urzad? Odpo-
wiedzig jest budowa odpornosci w za-
kresie taficucha dostaw. Swiadomy wy-
boér rozwigzan oraz ich kontrola w cza-
sie pozwolg nam na utworzenie srodo-
wiska informatycznego, ktére nie bedzie
generowato zbednych zaleznosci. W na-
szym dtugofalowym planie rozwoju po-
winnismy wiec przeanalizowac¢, czy wy-
brana i planowana do wdrozenia tech-
nologia moze by¢ reprezentowana przez
réznych, faktycznie odmiennych od sie-
bie dostawcoéw. Nalezy takze zweryfiko-
wac, czy realizowane i planowane wdro-
zenia nie uniemozliwig nam podzniejszej
zmiany dostawcy, np. ze wzgledu na ko-
nieczne do utworzenia integracje. Analizie
powinien podlegac nie tylko aspekt tech-
niczny, ale takze uwarunkowania opera-
cyjne czy ekonomiczne. Ograniczenia
i zagrozenia powstate wskutek wyboru

Najwiekszym zagrozeniem
nie jest samo korzystanie
z zewnetrznych technologii,
ale brak Swiadomosci, jak
gteboko organizacja jest
od nich zalezna i jakie
skutki przyniostaby ich
niedostepnosé.

konkretnego rozwigzania powinny by¢
znane, zdefiniowane i zaakceptowane.

Bezpieczny taficuch dostaw bedzie od-
powiedzig na rozwoj i zmiany, jakie w cza-
sie beda realizowane przez nasz urzad.
Z uwagi na to, ze ochrony potrzebuje-
my juz dzi$, warto réwniez przeanalizo-
wac nasza sytuacje w tym momencie. Do
kontroli niezbedna bedzie petna inwen-
taryzacja zasobo6w, ktéra odpowie nam
na pytanie, z jakich srodkéw korzystamy
do Swiadczenia konkretnych ustug. Spis
zasobow, aktywow i procesdw stanowi
integralng cze$¢ analizy ryzyk, wigc od-
szukanie tych danych nie powinno sta-
nowi¢ problemu. Informacja taka pozwo-
li nam na selekcje zadan krytycznych, na
ktorych powinnismy sie skupi¢ w dalszej
czesci analizy. Na tym etapie nalezy usta-
lic, czy i w jakim zakresie procesy te za-
lezg od dostawcow. Warto mie¢ na uwa-
dze, ze czgsto pojedyncza ustuga moze
obstugiwaé szereg procesoéw, ktore je-
dynie posrednio wptywajg na $wiadczo-
ne przez nas ustugi. Wykrycie tych zalez-
nosci jest niezbedne do wtasciwej de-
finicji krytycznosci dostarczanych nam
ustug. Dopiero tak zebrane dane pozwo-
la na ocene naszej technologicznej sa-
mowystarczalnosci.
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Czy utrata dostawcy badz opdznienie
w dostawie wptynie na nasza zdolnos¢
Swiadczenia ustug? Czy proces zakupo-
wy obejmuje weryfikacje bezpieczen-
stwa dostawcoéw? Czy znamy Koszty
utrzymania, migracji i zmiany systemu?
Czy mamy mozliwo$¢ zmiany dostawcy
w dowolnym momencie? Czy podpisane
umowy gwarantujg nam akceptowalny
poziom bezpieczenstwa i niezaleznosci?

To tylko czesé¢ z kluczowych pytan, na
ktére nalezy znalez¢ odpowiedz. Tam,
gdzie bedzie ona negatywna, powinni-
Smy wprowadzi¢ szereg dziatan napraw-
czych lub, jesli nie ma takiej mozliwosci,
zdefiniowa¢, udokumentowac i zaakcep-
towac zaleznos¢ po to, zeby przy kolejnej
iteracji wréci¢ do tego watku i ponow-
nie przeanalizowa¢ potencjalne sposo-
by wyjscia z technologicznego impasu,
w ktérym sie znalezlismy.

Wartoscia urzedu sa
dane

Suwerennos$¢ powinna by¢ rozumiana
réwniez na poziomie samej pracy z dany-
mi. Obok weryfikacji Srodowiska informa-
tycznego niezbegdna jest doktadna analiza
ptaszczyzny, w jakiej przetwarzamy infor-
macje. Jesli wykorzystujemy w tym celu
srodowiska zewngtrzne, to nalezy ocenic
rowniez nasza niezalezno$¢ tam, gdzie nie
jesteSmy wtaScicielem zasobow.

Czy mamy petna wiedze, gdzie fizycz-
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nie zlokalizowane sa dane? Czy dostaw-
ca okresla udziat firm trzecich w procesie
Swiadczenia ustugi? Czy system przewi-
duje mozliwo$¢ petnego eksportu danych
w otwartym, mozliwym do odtworzenia
formacie? Czy dostawca gwarantuje nam
mozliwos¢ catkowitego usuniecia infor-
macji po zakonczeniu wspotpracy?

Doktadna i rzetelna ocena zarbwno war-
stwy wewnetrznej, jak i zewnetrznej wska-
ze faktyczny poziom suwerennosci tech-
nologicznej.

Suwerennos¢ jako ele-
ment bezpieczestwa

Urzad mozemy uznac¢ za suwerenny tech-
nologicznie nie wtedy, kiedy korzysta je-
dynie z krajowych technologii ulokowa-
nych w lokalnym data center, a wtedy,
kiedy jest Swiadomy swoich zaleznosci
i ograniczen wynikajgcych z zewnetrznej

Swiadomosé zaleznosci
i umiejetne zarzadzanie
zewnetrzng wspobtpraca
to wazny aspekt
suwerennosci
technologicznej.

Suwerennosé

cyfrowa i podniesienie
cyfrowego
bezpieczenstwa.

wspotpracy, a ponadto potrafi nimi za-
rzadzac. Jednostka, ktéra zna swoich do-
stawcow, posiada zdolnos¢ do ich zmia-
ny w razie potrzeby i dysponuje wtasny-
mi kompetencjami, bedzie w stanie re-
alizowa¢ zadania publiczne nawet w dy-
namicznym i zmiennym $wiecie petnym
wielowarstwowych zagrozen. Budowa cy-
frowej niezaleznosci jest wiec diugotrwa-
tym procesem, ktéry stanowi element za-
rzadzania cyberbezpieczenstwem w or-
ganizacji.

Norbert Nowak

Ekspert cyberbezpieczenstwa. Zaj-
muje sie realizacja ustug zwigzanych
z analizg i projektowaniem infra-
struktur pod katem ochrony syste-
mow i danych. Zrealizowat liczne pro-
jekty w zakresie networkingu, stora-
ge'u, wirtualizacji oraz bezpieczen-
stwa IT. Prelegent i panelista konfe-
rencji branzowych, a takze autor pu-

blikacji dziedzinowych.
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Samoobstuga pracownicza.
Cyfrowe rozwiazanie, ktore
usprawnia kadry w urzedzie

W dobie postepujacej cyfryzacji administracji publicznej, jednym z kluczowych
wyzwah staje sie modernizacja wewnetrznych proceséw administracyjnych.
Tradycyjne metody zarzadzania dokumentacja kadrowa, oparte na papierowych
whnioskach i recznym wprowadzaniu danych, staja sie nieefektywne i kosztowne.
Odpowiedziag na te potrzeby jest system Teta HR, oferowany przez firme OPTeam,
ktoéry w potaczeniu z portalem samoobstugowym Teta ME, rewolucjonizuje spo-
s6b funkcjonowania dziatéw kadr i ptac w sektorze publicznym.

Dla wielu instytucji publicznych barie-
rag we wdrazaniu nowoczesnych syste-
moéw IT byty dotychczas wysokie kosz-
ty infrastruktury oraz dtugotrwate pro-
cesy implementaciji. Sytuacja jednak ule-
gta zmianie i obecnie na rynku dostepna
jest alternatywa dla uruchomienia opro-
gramowania w oparciu o wtasne zasoby
serwerowe.

Cyfrowa transformacja
w modelu Saa$S

Rozwigzaniem jest udostepnienie syste-
mu Teta HR w modelu SaaS (Software as a
Service). W tym modelu oprogramowanie
dziata w chmurze, co eliminuje koniecz-
nos¢ zakupu drogich serwerdw, licencji na
bazy danych czy utrzymywania rozbudo-
wanych zespotéw IT do obstugi systemu.

System HR w modelu
SaaS mozna uruchomié
juz w szes§¢ miesiecy bez
inwestowania w zasoby
serwerowe.

Wdrozenie w modelu SaaS pozwala na
znaczne skrécenie czasu uruchomienia
systemu — w przypadku wersji prekon-
figurowanej moze to potrwac zaledwie

10

do szesciu miesiecy. Jest to rozwigza-
nie szczegoblnie dedykowane mniejszym
i Srednim instytucjom sektora publiczne-
go, takim jak jednostki samorzadu tery-
torialnego, spotki miejskie (MPWIK, MPO,
ZTM) czy cieptownie, zatrudniajagcym do
tysigca pracownikéw. Dzigki temu zysku-
ja one dostep do narzedzi klasy ERP, ktére
wczeéniej byty domena jedynie najwigk-
szych organizaciji.

Biuro w smartfonie
pracownika

Sercem nowoczesnej samoobstugi jest
aplikacja Teta ME (Mobile Edition), ktéra
zapewnia pracownikom i kierownikom ca-
todobowy dostep do proceséw HR z po-
ziomu przegladarki internetowej lub urza-
dzer mobilnych. Cyfryzacja tych proce-
sOw sprawia, ze dane wprowadzone przez
pracownika w portalu natychmiast trafia-
ja do gtéwnej bazy danych systemu ka-
drowo-ptacowego, co zapewnia ich spdj-
nosc¢ i eliminuje btedy wynikajace z recz-
nego przepisywania informaciji.

Najwazniejsze funkcjonalnosci
portalu dla pracownika obejmuja:

> MGgj profil

Staty wglad w aktualne dane kadrowe, infor-
macje o wynagrodzeniu, zgtoszonych czton-
kach rodziny czy powierzonym wyposaze-
niu, takim jak laptop czy telefon stuzbowy.

> Elektroniczne wnioski

Mozliwo$¢ samodzielnego wnioskowania
o aktualizacje numeru rachunku banko-
wego, zmiang adresu zamieszkania czy
ztozenie deklaracji dotyczacych PPK
i wiele innych wnioskéw kadrowych
(w tym ZFSS).

>  Obstuga dokumentéw ptatniczych

Pracownicy maja dostep do swoich pa-
skoéw ptacowych oraz deklaracji PIT-11. Co
istotne, pobranie dokumentu PIT w syste-
mie jest rownoznaczne z elektronicznym
potwierdzeniem jego odbioru, co zdej-
muje z dziatu kadr obowigzek drukowa-
nia i recznego dostarczania formularzy.

> E-teczka

Dostep do zdigitalizowanej teczki pra-
cowniczej, zawierajagcej Swiadectwa pra-
cy, dyplomy czy orzeczenia, w petni zgod-
nie z aktualnymi przepisami prawa.

Automatyzacja czasu
pracy i urlopow

Jednym z najbardziej czasochtonnych
zadan w urzedach jest ewidencja i rozli-
czanie czasu pracy. System Teta HR au-
tomatyzuje te procesy, oferujgc modut
Rozliczanie Czasu Pracy, ktéry kontrolu-
je zgodnos¢ grafikéw z Kodeksem pracy.
W obszarze planowania urlopéw system
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zapewnia petng przejrzystos¢. Pracownik
w kazdej chwili widzi swoj aktualny limit
urlopowy oraz historie ztozonych wnio-
skoéw. Sktadanie wniosku odbywa sig elek-
tronicznie, a system automatycznie wali-
duje go pod katem dostepnych dnii har-
monogramu pracy. Przetozony moze ak-
ceptowac wnioski pojedynczo lub gru-
powo, rowniez za pomoca aplikacji mo-
bilnej, co drastycznie skraca czas obie-
gu dokumentow.

Unikalna funkcjonalnoscia jest tzw. ,ma-
larz dni”, ktéry pozwala kierownikom na
szybkie i intuicyjne tworzenie grafikow
pracy dla catych zespotéw. System na
biezaco sygnalizuje ewentualne naru-
szenia wielu norm, np. odpoczynku czy
Sredniotygodniowego wymiaru czasu
pracy, co pozwala unikna¢ btedéw praw-
nych juz na etapie planowania.

Wsparcie dla kadry
zarzadzajacej

Samoobstuga pracownicza w wydaniu
Teta HR to takze potezne narzedzie dla
menedzerdéw. Dzieki modutom menedzer-
skim moga oni sprawnie zarzadzac ze-
spotem poprzez:

>  Zlecanie i rozliczanie nadgodzin

System pozwala na grupowe zlecanie
pracy w nadgodzinach (np. w przypad-
ku awarii) oraz monitorowanie ich odbio-
ru, co generuje wymierne oszczednoSci
finansowe.
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>  Whnioski menedzerskie

Mozliwos¢ elektronicznego wnioskowania
o zatrudnienie nowej osoby, zmiane wa-
runkédw umowy czy przyznanie podwyzki.
Proces ten oparty jest na konfigurowal-
nym obiegu workflow, ktéry moze obej-
mowac akceptacje dyrektoréw, kontro-
li budzetowej czy zarzadu.

> Analityka i raportowanie

Kierownicy maja dostep do dynamicz-
nych raportéw dotyczacych absencji,
stanu wykorzystania urlopdw, terminéw
konczacych sie badan okresowych czy
szkolerh BHP w swoich zespotach.

Bezpieczenstwo danych
i zgodnos¢ prawna

W sektorze publicznym kwestie bezpie-
czenhstwa danych osobowych sa priory-
tetem. System Teta HR w modelu SaaS
zapewnia najwyzsze standardy ochrony,
zgodnie z wymogami RODO oraz dyrekty-
wy NIS2. Dane sg przechowywane w pro-
fesjonalnych centrach danych zlokalizo-
wanych na terenie Polski, co gwarantu-
je, ze nie opuszczajg one obszaru jurys-
dykciji UE.

Regularne aktualizacje systemu gwaran-
tujg jego statg zgodnos¢ ze zmieniaja-
cymi sie przepisami prawa podatkowe-
go, ubezpieczeniowego czy prawa pra-
cy. Dzieki temu urzedy nie muszg mar-
twi¢ sie o dostosowanie narzedzi do no-
wych stawek podatkowych czy zmian
w zasadach naliczania zasitkow.

Korzysci dla instytucji
publicznej

Wdrozenie samoobstugi pracowniczej
przynosi szereg korzysci, ktére przekta-
daja sie na sprawniejsze funkcjonowa-
nie catego urzedu. Pierwsza to oszczed-
nos§¢ czasu, dzigki automatyzacji powta-
rzalnych czynnosci, ktéra odcigza dziat
HR, pozwalajac specjalistom skupi¢ sie
na bardziej merytorycznych zadaniach.
Druga to redukcja kosztéw, wynikajaca
z rezygnacji z papierowej dokumentaciji,
braku koniecznosci inwestycji we wtasna
infrastrukture IT oraz optymalizacji rozli-
czania nadgodzin. Trzecia to efektywnos¢,
poniewaz decentralizacja wprowadzania

danych (przez pracownikéw) przyspiesza
procesy, np. zamkniecie miesigca i nali-
czenie list ptac. | czwarta to minimaliza-
cja ryzyka pomytek. Systemowe walida-
cje i automatyczny przeptyw danych eli-
minujg btedy ludzkie towarzyszace ma-
nualnej obstudze dokumentéw.

Nowoczesne kadry
w cyfrowym urzedzie

Podsumowaujac, system Teta HR w modelu
SaaS wraz z portalem pracowniczym Te-
ta ME to kompleksowe rozwiagzanie, kt6-
re pozwala instytucjom publicznym na
szybki skok technologiczny. Dzigki cyfry-
zacji proceséw kadrowo-ptacowych jed-
nostka samorzadu terytorialnego, spotka
miejska czy inny podmiot tego sektora
staje sie bardziej przyjazny dla pracow-
nika, efektywniejszy dla menedzera i tan-
szy w utrzymaniu dla podatnika. To fun-
dament nowoczesnej, cyfrowej admini-
stracji, w ktorej technologia stuzy opty-
malizacji codziennej pracy, usprawnie-
niu obiegu informacji, zwigkszeniu przej-
rzystosci dziatan oraz lepszemu wykorzy-

staniu czasu i zasobéw catej organizacii.

Tomasz Dobrzanski

Ekspert w zakresie rozwigzan in-
formatycznych w obszarze HR,
ksiegowosci i finansow. Posia-
da znajomos&¢ procedur kadro-
wo-ptacowych i najnowszych
technologii, ktére taczy z wielo-
letnim doswiadczeniem na po-
trzeby optymalizacji proceséw
personalnych w organizacjach.
Swojg wiedzg dzieli sie jako pre-
legent i panelista podczas bran-
zowych konferencji.
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Kultura organizacyjna w jednost-
kach samorzadu terytorialnego

Wspoétczesne cyberataki to bardzo zaawansowane i wieloetapowe procesy. Mi-
TRE ATT&CK wskazuje az 15 etapow ataku, z ktérych kazdy moze by¢ reprezen-
towany przez szereg odrebnych technik stosowanych przez cyberprzestepcow.
Jedna z kluczowych faz jest ,Initial Access”, a wiec moment, w ktérym atakujacy
prébuje uzyskaé¢ dostep do wewnetrznych zasobéw urzedu.

Szacuije sig, ze w 2025 roku niemal 80%
wszystkich skutecznych atakéw w fazie
Jwejscia” wykorzystywato rézne odmia-
ny socjotechniki. Cyberprzestgpcy Swia-
domie rezygnowali z forsowania zabez-
pieczen technicznych i wptywali na uzyt-
kownikéw tak, zeby to od nich, nieswia-
domych, zagrozenia uzyska¢ niezbedne
poswiadczenia. Najpopularniejsza forma
socjotechniki jest phishing, a wigc oszu-
stwo wykorzystujace komunikacje z uzy-
ciem poczty elektronicznej. Warto jednak
zaznaczyC, ze metod jest znacznie wie-
cej i moga one wykorzystywac takze in-
ne media komunikacyjne czy nawet in-
terakcje fizyczna. Niezaleznie od meto-
dy, wszystkie majg wspdlny cel — oszu-
ka¢ uzytkownika i przekonac go do prze-
kazania dostepow.

Jedna z wielu przewag cztowieka nad
maszyna jest jego umiejetnos¢ do nie-
szablonowych zachowan. Dostosowu-
jemy swoje decyzje do sytuacji, w kto-
rej w danym momencie sie znajdujemy.
Cho¢ czesto stanowi to ogromny atut, to
w procesie budowania bezpieczenstwa
nie jest to szczegodlnie pozgdana cecha.

Swiadomosé, powtarzalne
procedury i dobre nawyki
sg rownie wazne jak za-
bezpieczenia techniczne.
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tatwiej chroni¢ system, ktéry niezalez-
nie od okolicznoSci podaza za zaprogra-
mowanymi instrukcjami niz cztowieka,
ktérego Sciezka osiggnigcia celu moze
zostac zaburzona czynnikami zewngtrz-
nymi. | niestety ta ,wfasciwos¢” uzyt-
kownika decyduje o wysokiej skutecz-
nosci inzynierii spotecznej i utrudnia
skuteczna ochrone przed socjotechni-
ka. Nie jesteSmy jednak bezsilni. Istnieje
szereg metod, ktére pomagaja zbudo-
wacé wysoka Swiadomos¢ uzytkownikow
koncowych i wdrozy¢ w ich codziennej
pracy standard, ktéry bedzie ograniczat
ryzyko skutecznego ataku. Najbardziej
popularnym narzedziem sg szkolenia
z cyberbezpieczenstwa oraz kampanie
socjotechniczne.

Szkolenia z cyberbezpie-
czenstwa

WhtaSciwa organizacja szkolen skupi uwage
uczestnikoéw i pozwoli im naby¢ niezbed-
na wiedze na temat podstawowych form
zagrozen, z jakimi moga spotkac sig w co-
dziennej pracy. Odpowiedni i dobrany do
odbiorcéw zakres tematyczny oraz inte-
raktywna forma spotkania z trenerem de-
cyduja o sukcesie szkolenia, ktére powin-
no by¢ réwniez regularnie powtarzane tak,
aby uzytkownicy zawsze mieli dostep do
aktualnych informacji. Jednoczes$nie, zbyt
dtugie i rozbudowane tematycznie szkole-
nia zniecheca uczestnikdéw do poszerza-
nia wiedzy w tym istotnym temacie i mo-
g3 negatywnie wptynac na ich zdolnosci
do ochrony. Sposéb prowadzenia szkole-

nia, zaawansowanie techniczne, dtugosc
i czestotliwos¢ to kluczowe wskazniki, kto-
re powinnismy dopasowa¢ do naszych
pracownikoéw tak, zeby spotkanie faktycz-
nie przyniosto wyznaczony cel.

Kampania socjotech-
niczna

Zyskujaca na popularnosci metoda we-
ryfikacji Swiadomosci uzytkownikéw kon-
cowych to zderzenie ich z faktycznym za-
grozeniem w formie symulowanej kampa-
nii socjotechniczne;j.

Symulowana kampania
socjotechniczna pozwala
sprawdzi¢, jak w sytuaciji

zagrozenia zareaguje
zespot.

Taki prébny atak moze przyja¢ forme
prostego phishingu, rozmowy telefonicz-
nej (vishingu) lub préby nieautoryzowa-
nego wtargniecia do stref bezpiecznych
w urzedzie, np. do archiwum. Symulacja
pozwoli nam sprawdzi¢, jak zachowa sie
nasz zespot wtedy, kiedy faktycznie doj-
dzie do ataku. Nie oceniajmy jednak wy-
tacznie faktu sukcesu lub porazki pro-
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by ataku, a skupmy sie na samej reak-
cji pracownikéw i podjetych przez nich
dziataniach. Czy zespot postapit zgodnie
z przyjetymi procedurami? Czy ostrzegt
wspotpracownikéw i poinformowat prze-
tozonych oraz dziat IT? Czy podjat kroki
majace na celu minimalizacje ptaszczy-
zny ataku i redukcje potencjalnych kon-
sekwencji? Odpowiedzi na te pytania be-
da znacznie wiekszg wartoscia dla naszej
organizacji niz tylko informacja, czy kto$
kliknat w link, czy nie.

Metody alternatywne

Szkolenia i kampanie socjotechniczne
powoli stajg sig standardowym pakietem
dziatan w obszarze Security Awareness.
Nie warto jednak zamykac¢ portfolio jedy-
nie na tych srodkach budowania Swiado-
mosci. Byé moze w naszym zespole lep-
sze okaza sie alternatywne metody, takie
jak regularny wewnetrzny newsletter,
microlearning czy grywalizacja. Na ogot,
te nieszablonowe sposoby dostarczania
wiedzy spotykaja sie z lepszym odbio-
rem pracownikéw, a to juz bezposrednio
przektada sie na ich skutecznos¢. Do-
bér odpowiednich sposobdéw szkolenia
pracownikéw staje sie wiec kluczowym
zadaniem i powinien by¢ uzalezniony od
zaawansowania technicznego, aktualne-
go stanu wiedzy i mozliwosci grupy.

Kultura bezpieczenstwa

Niezaleznie od przyjetych metod budo-
wania kompetencji w obszarze cyber-
bezpieczenistwa powinnismy zadbac

0 to, aby nasi pracownicy mieli $wia-
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domos¢ ich znaczenia w systemie za-
bezpieczen i poczucie wspbétodpowie-
dzialnoéci za ochrone zasobdéw urzedu.
Uzytkownik, ktéremu nie zalezy na bez-
pieczenstwie przetwarzanych informa-
cji, nie bedzie dazyt do utrzymania ich
spéjnosci i integralnosci, a swoje dzia-
tania w tym zakresie ograniczy jedynie
do niezbednego minimum wymagane-
go wewnetrznymi procedurami. Kultu-
ra bezpieczenstwa to informacja, jaka
urzad przekazuje swoim pracownikom,
mowigca o tym, ze ,bezpieczenstwo to
nie problem dziatu IT czy zarzadu, bez-
pieczenstwo to nasz wspodlny cel”.

Przyktad idzie z gory

Zbudowanie kultury bezpieczefstwa to
dtugi i skomplikowany proces. Niezwykle
istotnym jego punktem jest zaangazo-
wanie najwyzszego kierownictwa. Pra-
cownicy obserwujg kadre zarzadzajaca
i jesli widzg, ze ich przetozeni czynnie an-
gazuja sie w ochrone danych, aktywnie
uczestnicza w szkoleniach i faktycznie
dbajg o ochrong zasobdéw, to sami réw-
niez beda podaza¢ ich $ladem. Innym
istotnym elementem jest sposdb zarza-
dzania incydentami.

Skuteczno$§¢ cyberbezpie-
czenhstwa zalezy od codzien-
nych decyzji pracownikoéw,
jasnych procedur i kultury
organizacyjnej, w ktorej
kazdy rozumie swoja role
w ochronie danych.

Jesli pracownik popetni btad, w wyniku
ktoérego dojdzie do naruszenia, ale zgod-
nie z procedurami podejmie wszystkie
niezbedne do jego minimalizacji kroki,
a mimo to spotkajg go dotkliwe konse-
kwencje, to przy kolejnym takim zda-
rzeniu bedzie dazyt do ukrycia swojego
btedu, opdzniajac w ten sposdb reakcje
i realnie dziatajac na niekorzys¢ jednost-
ki. Czesto obserwowanym btedem jest
takze duze rozproszenie proceduralne
i skomplikowane zasady. Spotykajac sie
z potencjalnym incydentem, zestreso-
wany pracownik nie wie, czy lepiej naj-

pierw poinformowa¢ bezposredniego
przetozonego, dziat IT, najwyzsze kierow-
nictwo czy samodzielnie podejmowac
interwencje i kontaktowac¢ sie z policja
lub CSIRT. W efekcie jego reakcja moze
by¢ nieprawidtowa, opdZzniona badz zu-
petnie zaniechana, szczegdlnie wtedy,
kiedy wykryje zdarzenie, ale nie jest pe-
wien, czy jest to faktyczny incydent, np.
widzi nieznang mu osobe w strefie bez-
piecznej, do ktérej w teorii nie powinna
ona mie¢ dostepu.

Dobre praktyki podstawa

Warto rozwazyC rdéwniez wewnetrzna
promocje i zachete do realizacji tych
dobrych praktyk. Jesli pracownicy do-
strzegg, ze proaktywna postawa jest na-
gradzana, niemal naturalnie powstanie
forma wewnetrznej rywalizacji, w ktorej
pracownicy beda chetniej angazowac
sie w bezpieczenstwo i aktywniej reago-
wac na potencjalne incydenty. Budowa-
nie kultury bezpieczenstwa i $wiadomo-
§ci pracownikéw to niezwykle istotny
proces, ktéry dobrze przeprowadzony
moze w ogromnym stopniu wptyna¢ na
zdolnoS§¢ naszej organizacji do odpie-
rania cyberatakoéw. Warto wiec juz dzi§
zaplanowa¢ kolejne dziatania w tym za-
kresie.

Norbert Nowak

Ekspert cyberbezpieczenstwa.
Zajmuje sig realizacja ustug zwiag-
zanych z analiza i projektowaniem
infrastruktur pod katem ochrony
systemow i danych. Zrealizowat
liczne projekty w zakresie ne-
tworkingu, storage’u, wirtualizacji
oraz bezpieczenstwa IT. Prelegent
i panelista konferencji branzo-
wych, a takze autor publikacji
dziedzinowych.
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Zastosowania sztucznej inteli-
gencji w jednostkach samorza-
du terytorialnego

Jak wynika z raportu NASK-PIB Al w e-administracji publicznej, zdecydowana
wiekszos¢ urzednikéw dostrzega potencjat sztucznej inteligencji w usprawnianiu
codziennej pracy. Polska Polityka Rozwoju Sztucznej Inteligencji do 2030 roku
wprost wskazuje, ze polskie samorzady odgrywaja duza role w efektywnym roz-
woju Al w administracji, a programy pilotazowe w jednostkach samorzadu te-
rytorialnego sg juz prowadzone i bedg kontynuowane w kolejnych latach. Jakie
sg wiec obszary, w ktérych sztuczna inteligencja sprawdzi sie najlepiej dla JST?

Ws§rdéd najczesSciej wymienianych ob-
szaréw zastosowania Al w JST wskazu-
je sie te zwigzane z obstuga formalnosci
i mieszkancow, praca biurows i legisla-
cyjna, weryfikacja informaciji i dokumen-
tow, a nawet analityka danych.

Automatyzacja proce-
sow administracyjnych

Jednym z najbardziej naturalnych zasto-
sowan Al w JST jest automatyzacja po-
wtarzalnych proceséw biurowych. W ob-
liczu malejacej liczby pracownikéw ad-
ministracyjnych, szczegdlnie na stanowi-
skach pomocniczych i urzedniczych, sys-
temy sztucznej inteligencji moga przejac
cze$¢ rutynowych zadan, pozwalajac do-
stepnej kadrze skupi€ sige na pracy wy-
magajacej bezposredniego zaangazowa-
nia cztowieka.

Dotyczy to w szczegdlnosci rejestra-
cji korespondencji przychodzacej, auto-
matycznej dekretacji pism na wtasSciwe
komorki organizacyjne, archiwizacji do-
kumentéw i nadawania sygnatur, a tak-
ze monitorowania postepu spraw i gene-
rowania raportow. Ponad 61% urzednikow
ankietowanych przez NASK-PIB pozytyw-
nie ocenito mozliwos§¢ wsparcia Al w za-
kresie monitorowania postepu spraw i ra-
portowania. Co istotne, badani wskazywa-
li, ze automatyzacja obiegu dokumentéw
jest szczegdlnie warto$ciowa przy sorto-
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waniu i dekretacji korespondencji, a au-
tomatyczna rejestracja korespondencji
przychodzacej i ewentualnie dekretacja
na poszczegblne komoérki znacznie uta-
twitaby prace — jak wprost wyrazali sig
urzednicy uczestniczacy w badaniach ja-
koSciowych.

Wyszukiwanie informacji
i analiza dokumentéw

Pracownicy samorzadowi codziennie
zmagaja sie¢ z koniecznoscig wyszukiwa-
nia informacji w rozbudowanych bazach
dokumentéw — aktach prawnych, zarza-
dzeniach, decyzjach administracyjnych,
dokumentaciji BIP czy wewnetrznych pro-
cedurach. Jest to jeden z najbardziej cza-
sochtonnych aspektéw pracy urzedniczej,
a zarazem obszar, w ktérym Al moze przy-
nie$¢ najwieksze i najszybsze korzysci.

Al moze odcigzy¢
pracownikéw urzedu
od powtarzalnych zadan,
pozwalajgc im skupi¢ sie
na pracy wymagajacej
bezposredniego
zaangazowania cztowieka.

Narzedzia oparte na przetwarzaniu jezy-
ka naturalnego (NLP) pozwalajg przeszu-
kiwa¢ ogromne zasoby dokumentacyjne
poprzez pytania zadawane w jezyku po-
tocznym — tak jak rozmawia sie z asy-
stentem. Badania NASK—PIB wskazujg, ze
blisko dwie trzecie respondentdw oceni-
to te funkcjonalno$¢ jako zdolng znacza-
co wesprze¢ prace urzednikéw. Wartos¢
tego rozwigzania jest szczegodlnie wyraz-
na przy przeszukiwaniu duzych zbiorow
dokumentdw, z ktérymi urzednicy ma-
ja mniejsza stycznos¢, a Al moze tatwiej
do nich dotrze€ i wyciggna¢ z nich po-
trzebne w danym momencie informacje.

Wirtualni asystenci Al
wsparciem w obstudze
mieszkancow

Relacja urzad—obywatel stanowi ser-
ce dziatalnosci samorzadowej. To wta-
$nie tutaj sztuczna inteligencja w posta-
ci chatbotow moze przynie$¢ wymierng
poprawe jakoSci ustug publicznych. Kon-
wersacyjne systemy Al sg w stanie ob-
stugiwac typowe zapytania mieszkafcow
przez catg dobe, kierowa¢ ich do wtasci-
wych komorek organizacyjnych, informo-
wac o wymaganych dokumentach i pro-
cedurach, a nawet umozliwiaC rezerwa-
cje terminéw w urzedzie.

Na poziomie krajowym Polska zbudowa-
ta wtasne zaplecze: model jezykowy PL-
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LuM dostosowany do polskich realiow
prawnych i kulturowych oraz Wirtualnego
Asystenta w aplikacji mObywatel. Celem
tych rozwiagzan jest, by uzytkownicy mogli
szybciej uzyskiwa¢ odpowiedzi na pyta-
nia zwigzane z procedurami urzedowymi.

Wirtualni asystenci Al
moga wspiera¢ obstuge
mieszkancow przez cata
dobe, utatwiajgc kontakt

z urzedem.

Zarzadzanie miastem
i infrastruktura

Wraz z rozwojem Internetu Rzeczy (IoT)
miasta generuja coraz wiecej danych
z czujnikdéw, kamer, systemow transportu,
wodociggbw i energetyki. Sztuczna inte-
ligencja, integrujac te strumienie danych
w czasie rzeczywistym, moze stac sie na-
rzedziem zarzgdzania miastem nowej ge-
neracji. W zakresie transportu algorytmy
Al sa w stanie analizowa¢ dane o ruchu
w czasie rzeczywistym, optymalizowac
przeptyw pojazdow i przewidywaé po-
tencjalne zatory, umozliwiajac proaktyw-
ne zarzgdzanie ruchem drogowym. Nato-
miast systemy predykcyjne wspierajg-
ce gospodarke komunalna pozwalajg na
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lepsze zarzadzanie odpadami, zuzyciem
energii i zasobami wodnymi. Nie bez zna-
czenia jest tez obszar cyberbezpieczen-
stwa — algorytmy Al moga wykrywac ano-
malie w sieciach infrastruktury krytycz-
nej i reagowac na potencjalne zagroze-
nia, zanim wyrzgdza szkode.

Tworzenie tresci

Generatywna sztuczna inteligencja —
zdolna do tworzenia tekstow, ttumaczen
i streszczen — otwiera nowe mozliwosci
w zakresie pracy z dokumentami urze-
dowymi. Ponad 62% urzednikéw biorg-
cych udziat w badaniu NASK-PIB wyra-
zito pozytywna opinie o zastosowaniu Al
do tworzenia dokumentéw urzedowych,
a 77% przychylnie odniosto sie do moz-
liwoSci wsparcia w ttumaczeniu i redak-
cji tresci w jezykach obcych.

W praktyce Al moze pomagac w redakcji
projektéw pism, odpowiedzi na wnioski,
raportéw i protokotéw, dbajac o korekte
jezykowa, sp6jnosc¢ stylistyczng i forma-
towanie. Szczegolnie cenne jest jej zasto-
sowanie do upraszczania jezyka urzedo-
wego — nierzadko hermetycznego i nie-
zrozumiatego dla przecigtnego obywatela.

Wyzwania we wdrazaniu Al

Mimo obiecujgcego potencjatu, wdraza-
nie Al w JST napotyka na liczne bariery.
Badanie Ministerstwa Cyfryzacji przepro-
wadzone poérdéd ponad 8000 urzedni-
kow jednoznacznie wskazuje, ze az 82%
z nich uznaje brak wiedzy i umiejetnosci
za istotna lub bardzo istotng przeszkode.
Co szczeg6lnie wymowne, prawie 60%
ankietowanych okreséla swojg wiedze o Al
jako elementarng, a zaledwie 3% posiada
zaawansowana znajomos$¢ tematu.

Do istotnych barier nalezag tez: niejasne
lub brakujace regulacje prawne doty-
czace Al w urzedach (wskazywane przez
73% respondentow), niedostateczne za-
soby finansowe (62%), niewystarczaja-
ca infrastruktura techniczna (59%) oraz
obawy dotyczgce ochrony danych oso-
bowych i zgodnosci z RODO. Warto przy
tym podkresli¢, ze bariera kompetencyj-
na jest jednoczesnie szansg — az 93% an-
kietowanych urzednikéw zadeklarowato
che¢ podniesienia swoich kompetenciji
w zakresie Al, co tworzy idealne Srodo-
wisko dla skutecznych programoéw edu-
kacyjnych.

Zrbdta

NASK-PIB, Al w e-administracji
publicznej, https://www.nask.pl/
magazyn/ai-w-e-administracji-
-publicznej-perspektywa-urzed-
nikow-i-instytucji

Ministerstwo Cyfryzacji, Przewod-
nik po Sztucznej Inteligenciji dla
Administracji Publicznej;, https://
ai.gov.pl/aktualnosci/przewodnik-
-dla-administracji-publicznej
Ministerstwo Cyfryzaciji, Polityka
Rozwoju Al w Polsce do 2030
roku, https://ai.gov.pl/administra-
cja-publiczna/polityka-rozwoju-ai
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Socjotechnika. Jak dziataja
cyberoszuscii jak chronic sie
przed zagrozeniem z ich strony?

W kontekscie cyberbezpieczenstwa bardzo duzo méwi sie o zabezpieczeniach
z wykorzystaniem dedykowanej technologii. Ponadto, wiele miejsca zajmuje
dyskusja na temat procedur, ktére maja chroni¢ organizacje przed cyberza-
grozeniami. Jednak obok tych dwéch aspektéw, istotnym elementem przeciw-
dziatania hakerom jest budowanie Swiadomosci wsréd pracownikéw, jak réw-
niez spoteczenstwa. Wynika to z tego, ze bardzo czesto oszuéci zamiast tamac¢
zabezpieczenia, decyduja sie ,zaatakowacé” cztowieka, ktéry zaskoczony i pod
presja staje sie tatwiejszym celem anizeli infrastruktura informatyczna. Dlatego,
obok technologii i procedur, rownie wazne w walce z oszustami internetowymi
staje sie budowanie Swiadomosci spotecznej na temat bezpieczenstwa. O tym
w rozmowie z Podkomisarzem Wydziatu do walki z Przestepczoscig Komputero-

wa Komendy Miejskiej Policji w Rzeszowie.

Socjotechnika to jedna z metod manipu-
lacji, stosowana przez oszustow interne-
towych w celu sktonienia grupy lub oso-
by do podjecia Scisle okreSlonych dzia-
taf. W przypadku grupy zazwyczaj celem
jest uzyskanie dostepu do systemow in-
formatycznych, jesli za§ chodzi o poje-
dyncza osobeg, to wywierana na nig pre-
sja ma ja sktoni¢ do przekazania pienig-
dzy. Niestety, pod presja i w strachu czto-
wiek czesto traci czujno$¢ i reaguje po-
chopnie, co sprawia, ze w ekosystemie
cyberbezpieczefistwa to wtadnie uzyt-
kownik koncowy czegsto postrzegany jest
jako najstabsze ogniwo.

Norbert Nowak: Jednym z najwigk-
szych wyzwan cyberbezpieczenstwa
jest minimalizacja ryzyk wynikajgcych
zzagrozenh skierowanych w uzytkowni-
ka korncowego. Cyberprzestepcy do-
skonale wiedza, ze zamiast forsowaé
zabezpieczenia techniczne, duzo lepiej
w odpowiedni sposéb ,,poprosié” nie-
Swiadomego uzytkownika o dostep do
danych. Jak dzi$ wyglada skala oszustw
socjotechnicznych, w ktérych atakuja-
cy podszywaja si¢ pod urzedy i insty-
tucje publiczne?

Podkomisarz Przemystaw Terlecki:
Zgodnie z prowadzonymi postepowa-
niami w Wydziale do walki z Przestep-
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czoscig Komputerowg Komendy Miej-
skiej Policji w Rzeszowie moge powie-
dzie¢, ze oszustw zwigzanych z podszy-
waniem sig konkretnie pod urzedy lub in-
stytucje publiczne nie ma zbyt wiely, je-
zeli jednak juz sie pojawiajg, moga byc¢
bardzo dotkliwe. Co ciekawe najczest-
szym modus operandi sg przypadki tzw.
oszustw ,na policjanta” badz ,na proku-
ratora”, a wiec wykorzystujgce pewne-
go rodzaju respekt czesci spoteczenstwa,
w szczegoblnosci starszych osob, do or-
gandw Scigania, gdzie komunikacja na-
stepuje w najprostszy mozliwy sposdb,
a wiec poprzez potaczenie telefoniczne.

Innym tego typu przypadkiem sa akcje
phishingowe realizowane drogg e-mail,
gdzie sprawcy dziatajg pod pretekstem
popetnienia przestepstwa okreslonego
w kodeksie karnym, czesto budzace-
go poczucie wstydu lub tez watpliwosci
,Czy aby na pewno gdzie$ nie klikngtem”,
jak na przyktad pornografia dziecieca.
W spreparowanym, czesto niedbale, pi-
S$mie cyberprzestepcy zadajg dokonania
optaty na wskazany, na przyktad zagra-
niczny numer bankowy, kontaktu e-ma-
il z podaniem danych wrazliwych lub po
prostu zawierajacych link, kod QR, w kt6-
ry chcy, aby ofiara weszta celem uniknige-
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cia konsekwencji. Niestety moze to po-
wodowac zainstalowanie na danym urza-
dzeniu ztoSliwego oprogramowania typu
Keylogger lub oprogramowania stuzace-
go na przyktad do zdalnej obstugi pulpitu.

Norbert Nowak: Jakie schematy
i techniki manipulacji sa najczesciej
wykorzystywane przez cyberprze-
stepcow?

Podkomisarz Przemystaw Terlecki:
Schemat, jaki najczesciej pojawia sig
w naszej praktyce Sledczej, to oszustwa
inwestycyjne i bazowanie cyberprzestep-
cow na dwbéch elementach — niewiedzy
jak funkcjonuja kryptowaluty i checi szyb-
kiego wzbogacenia. W tym celu interne-
towi oszusci coraz czesciej wykorzystuja
mozliwosci, jakie niesie za sobg sztuczna
inteligencja. Na przyktad przy oszustwach
inwestycyjnych ludzie czesto wskazujg, ze
na filmie reklamowym, ktéry notabene byt
wy$wietlany w mediach spotecznoscio-
wych czy popularnych wyszukiwarkach,
pojawiata sie posta¢ znanych publicznie
0s6b. O ile mtodsze pokolenia, wychowa-
ne juz w dobie cyfrowej, poprzez jakos¢
tego rodzaju filmow czy zdje¢ pomijaja je
i odrzucaja jako ,deepfake”, to w przy-
padku 0s6b starszych okazuje sie to pro-
blematyczne, poniewaz wsréd nich no-
winki technologiczne nie sa tak rozpo-
wszechnione. Ponadto musze wskazac
tutaj na tworzenie presji czasu i poczu-
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cia ekskluzywnoSsci. Prowadzac postepo-
wania, czesto spotykatem sie ze stwier-
dzeniami, ze dana oferta obejmowata tyl-
ko i wytacznie obywateli Polski, a przele-
wy pokrzywdzony miat robi¢ natychmiast,
gdyz jakakolwiek zwtoka mogta prowadzi¢
do konsekwencji skarbowych, karnych lub
utraty wczesniej ,zainwestowanych srod-
koéw”. Konkludujac, cyberprzestepcy ba-
zuja na deficycie wiedzy, checi szybkie-
go zysku, poSpiechu i strachu.

Norbert Nowak: Z czego wynika sku-
teczno$é tego sposobu dziatania?

Podkomisarz Przemystaw Terlecki:
Z moich obserwacji wynika, ze to ogblno-
spoteczny trend bazujacy z jednej stro-
ny na pogoni za sukcesem, natomiast
z drugiej na kreowaniu w mediach spo-
tecznoSciowych scenariuszy o tym, jak
tatwo jest go osiagnac. Przestepcy bez-
litosSnie to wykorzystuja.

Norbert Nowak: Ktére grupy spotecz-
ne s3 dzis$ najbardziej narazone na ta-
kie zagrozeniaico sprawia, ze to wta-
$nie one stajg sie celem oszustéw?

Podkomisarz Przemystaw Terlecki:
Przewazajgca grupa przy oszustwach
inwestycyjnych to osoby na emeryturze
lub bliskie uzyskania praw emerytalnych,
cho¢ oczywiscie zdarzaja sie wyjatki. Mia-
nowicie osoby na poczatku swojej dro-
gi zawodowej, ktore po rozpoczeciu wat-
pliwych inwestycji czy zaciagnigciu po-
zyczek, podjety tak zwang prace dodat-
kowa jako ksiegowy. Sg to tzw. ,muty fi-
nansowe”, czyli osoby ktoére zaktadaja ra-
chunki bankowe, przyjmuja srodki i kolej-
no w gotowce je wptacajg do bitomatow,
gdzie Srodki te sg juz nie do odzyskania.
Jezeli wezmiemy pod uwage, iz konkretna
osoba nie posiada podstawowej wiedzy
o funkcjonowaniu gietdy, a w szczegdlno-
Sci gietdy kryptowalut, ma trudng sytu-
acje materialng lub nie taka, jaka chcia-
taby mie¢, to obietnica nagtej, diametral-
nej poprawy losu i zapewnienia dostat-
niego zycia sobie i najblizszym sprawia,
ze emocje biorg gore nad racjonalng oce-
na sytuacji. Tym bardziej, ze cyberprze-
stepcy, wtasSnie poprzez socjotechnike,
utwierdzajag te osobe w przekonaniu, ze
to wtasnie dla niej przygotowana jest ta
oferta. | dlatego najbardziej narazone sa
tutaj osoby starsze. Majg poczucie bycia
w centrum uwagi rzekomych doradcow

inwestycyjnych, ktorzy kreuja przed nimi
pasmo nieustajgcych sukcesow.

Norbert Nowak: W jaki sposdb nowo-
czesne technologie takie jak sztucz-
na inteligencja wptywaja na sposéb
w jaki jesteSmy atakowani?

Podkomisarz Przemystaw Terlecki:
Duzo styszymy w mediach o tzw. ,de-
epfake'ach”, jednak to tylko wierzcho-
tek gory lodowej, gdzie Al pozwala na
masowe tworzenie materiatow wideo
lub zdje¢. Jak wspomniatem wyzej, przy
oszustwach inwestycyjnych ludzie za-
checani sa reklamami z wykorzystaniem
wizerunkéw os6b publicznie rozpozna-
walnych, darzonych zaufaniem spotecz-
nym. Czesto w tym celu wykorzystywa-
na jest sztuczna inteligencja, przez kt6-
rg przestepcy modyfikujg prawdziwg wy-
powiedz na taka, ktéra naktania do inwe-
stycji. Z dotychczasowej praktyki moge
tez nadmieni¢, ze Al w tozsamy sposéb
wykorzystywana jest przy ,oszustwach
nigeryjskich”, okreslanych takze jako ro-
mantyczne, gdzie albo wykorzystywany
jest wizerunek aktoréw, albo generowane
sg fikcyjne postacie, ktére swojg apary-
Cjg majg w pewien sposoéb przyku¢ uwa-



ge i uspi€ czujnos¢c. W tym przypadku Al
stuzy takze do generowania wypowiedzi
poprawnych jezykowo. Oczywiscie do-
tychczas skupitem sig na oszustwach in-
westycyjnych, jednak mierzymy sie takze
z szeregiem innych oszustw w cyberprze-
strzeni, jak fatszywe sklepy internetowe,
fatszywe oferty sprzedazy na platformach
spotecznosciowych, oszustwa opierajg-
ce sie na rzekomych optatach za paczke
poprzez znanych przewoznikéw lub wy-
tudzajace dane bankowosci elektronicz-
nej, kart ptatniczych pod pretekstem po-
twierdzenia tozsamoSsci dla odbioru Srod-
kéw. Naprawde, kreatywnoS¢ cyberprze-
stepcodw jest niemal nieograniczona i nie
spos6b odnies¢ sie do kazdego z przy-
padkéw, a we wszystkim towarzyszy im
wtasnie sztuczna inteligencja.

Norbert Nowak: Ofiary cyberatakéow
i oszustw wirtualnych czesto nie maja
swiadomosci na jakg pomoc moga li-
czy¢ ze strony stuzb. Wielu, stykajac
sig zzagrozeniami nie wie czy i co mo-
ze zrobié. Jakie czynnosci w pierw-
szej kolejnosci powinna podjac osoba,
ktoéra wykryje prébe wytudzenia lub
zostanie skutecznie zaatakowana?

Podkomisarz Przemystaw Terlecki:

Nasza gtbwna bronig, jako spoteczenstwa,
pozostaje ograniczone zaufanie, weryfi-
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kacja kazdej préby wytudzenia danych
wrazliwych czy Srodkdéw finansowych.
W przypadku préby cyberatakow,
oszustw internetowych, jako uzytkowni-
cy telefonéw komoérkowych musimy od-
rzuci¢ zaufanie do wyswietlanych na te-
lefonie informacji i natychmiastowo prze-
rwaC rozmowe. Przestgpcy stosujg tzw.
spoofing. Dla lepszego zobrazowania mo-
dus operandi, przy oszustwie na pracow-
nika banku poczatkowo oszusci posiadaja
szczatkowe informacje jak imig, nazwisko,
numer telefonu, na ktéry dzwonig. W trak-
cie rozmowy poprzez wzbudzanie poczu-
cia zagrozenia, uptywu czasu i konieczno-
§ci podjecia natychmiastowych dziatan,
zdobywaja informacje na temat naszego
banku, po czym roztgczaja sig. Nastep-
nie otrzymujemy potaczenie, ktére telefon
poprzez sie¢ kombrkowa przypisuje do
potaczenia z banku. Natomiast potencjal-
ny pokrzywdzony, aby uchroni¢ sig przed
oszustwem, sam powinien wybra¢ numer
do swojego banku, zadzwoni¢ do swo-
jej rodziny z informacja o tej sytuacji lub
po prostu udac sie do placéwki danego
podmiotu. Niestety, zdecydowana wigk-
sz0$¢ ludzi bezkrytycznie ulega przed-
stawionej legendzie, jaka budujg spraw-
cy i nawet idac do placéwki banku mniej
ufajg pracownikowi, rzeczywistej osobie
niz tej, ktora kieruje jej zachowaniem ze
stuchawki telefonu. Jezeli juz osoba pad-
nie ofiarg cyberoszustwa, to musi mie¢
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Swiadomos¢, ze liczy sie sprawne pod-
jecie dziatan przez Policjg i banki. W tym
celu zawiadamiajgcy musi mie¢ dane, wy-
druk przelewu, wygenerowane potwier-
dzenie w telefonie, co pozwoli na zwrd-
cenie sie o blokade Srodkéw za posred-
nictwem dostepnych narzedzi. Inaczej sy-
tuacja przedstawia sie przy umozliwieniu
sprawcom zbudowania wirtualnej infra-
struktury przez dtuzszy czas, kiedy da-
ne pokrzywdzonego mogty juz postuzy¢
do utworzenia innych kont bankowych
i wyprowadzeniu srodkéw finansowych
na przyktad w kryptowaluty. Wtedy naj-
wazniejsze jest zgromadzenie catosci da-
nych w postaci numeréw telefondw, ad-
reséw e-mail, numeroéw rachunkéw ban-
kowych, ktére wynikaja z dokonywanych
przelewdw, adresow portfeli kryptowalut.

Norbert Nowak: Gdzie w takiej sytu-
acji mozna sie zgtosi¢ po pomociw
jakich sytuacjach takie wsparcie jest
dostepne?

Podkomisarz Przemystaw Terlecki:
Po pierwsze bank, ktéry ma swoje moz-
liwosci do blokowania przeptywu $rod-
kéw finansowych. Jednak pracownicy od-
powiednich departamentéw musza uzy-
skac¢ informacje natychmiast po zdarze-
niu, dlatego osoba samodzielnie musi wy-
bra¢ numer do swojego banku i zabloko-
wac bankowos¢ elektronicznag, ztozyé re-
klamacje. Warto pamietac¢, ze cyberprze-
stepcy wykorzystujg najstabszy element
infrastruktury bankowosci, czyli cztowie-
ka. Podanie haset, loginéw, akceptacja
przelewu, generowanie kodéw BLIK, nawet
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w przypadku dziatania w btedzie nie prze-
rzuca odpowiedzialnosci na bank. Kolej-
nym krokiem jest powiadomienie najbliz-
szych o zdarzeniu, od ktérych osoba mo-
ze uzyskac pomoc, wsparcie. Jest to o ty-
le istotne, ze w przypadku przetaman za-
bezpieczen do platform spotecznoscio-
wych i pojawienia si¢ wérdd najczest-
szych kontaktéw présb o kod BLIK, to naj-
blizsi moga straci¢ swoje Srodki finanso-
we i nawet najprostszy post ostrzegajacy
o takiej sytuacji moze zapobiec utracie
przez nich pieniedzy. Ostatnim krokiem
jest ztozenie zawiadomienia do organdw
Scigania. | tutaj najistotniejsze jest zgro-
madzenie danych, ktére w ramach poste-
powania moga zosta¢ wykorzystane do
podjecia czynnosci dowodowych. Z uwa-
ginailos¢ rodzajow cyberprzestepstw nie
ma tak naprawde idealnego scenariusza
postepowania dla 0sdb pokrzywdzonych.
Dlatego nadmienie jeszcze, ze w przypad-
ku, gdy osoba prowadzi dziatalno$¢ go-
spodarczg i cyberprzestepcy podszy-
wajg sie pod jej marke, warto tez zwro-
ci¢ sige do CERT Polska poprzez zgtosze-
nie incydentu na stronie www.incydent.
cert.pl. Ta instytucja zajmuje sie miedzy
innymi blokowaniem fatszywych domen
i analizg zagrozen w polskim Internecie.

Cyfrowy Sektor Publiczny

Norbert Nowak: Jaka role odgrywa
policja w procesie minimalizacji skut-
kéw cyberatakéw? Jakie konkretne
zadania realizuje?

Podkomisarz Przemystaw Terlecki: Po-
licja, jako organ Scigania, w celu minimali-
zacji skutkdéw cyberataktoéw dziata na wie-
lu ptaszczyznach. Przy przyjeciu zawia-
domienia funkcjonariusze pionu docho-
dzeniowo-$§ledczego podejmujg dziata-
nia blokowania przeptywoéw finansowych,
oczywiscie jezeli modus operandi spraw-
cow bazuje na przelewach miedzybanko-
wych. Kolejno, juz na etapie prowadzenia
postgpowania przygotowawczego funk-
cjonariusz zajmuje sie ustalaniem, a na-
stepnie zabezpieczaniem dowoddéw cy-
frowych. W przypadku, gdy zgromadzony
materiat dowodowy uzasadnia taka ko-
niecznos$¢, to w wyniku funkcjonujacych
umoéw miedzynarodowych we wspotpra-
cy z Prokuratura Policja podejmuje czyn-
nosci Sledcze w ramach Miedzynarodo-
wych Pomocy Prawnych lub Europejskich
Nakazéw Dochodzeniowych. Uzytkowni-
cy sieci Internet, a tym samym poten-
cjalne ofiary cyberatakéw musza pamig-
ta¢ o tym, ze Internet, w przeciwienstwie
do systemodw prawnych, nie respektuje
panstwowych granic. Kohcowym eta-
pem jest ustalenie sprawcéw i przygo-
towanie materiatu dowodowego skutku-
jacego skierowaniem do Sadu aktu oskar-
zenia. Niewatpliwie, w wyniku mozliwosci
jakie oferujg nowoczesne narzedzia, jest
to najtrudniejszy etap naszych dziatan.

Norbert Nowak: Méwi sig, ze najlepiej
zapobiegaé. Jakie wiec dziatania pre-
wencyjne podejmuje policja w celu
ograniczenia dziatalnosci cyberprze-
stepcow?

Podkomisarz Przemystaw Terlecki:
Dziatania prewencyjne podejmowane
przez Policje to przede wszystkim eduka-
cja, akcje ostrzegawcze, dziatalnos¢ pra-
sowa, kampanie informacyjne oparte na
aktualnych trendach. Do tego typu dzia-
tan sa wyznaczone komorki, ktére orga-
nizuja prelekcje, spotkania w szkotach, ale
takze zamieszczajg artykuty w serwisach
Internetowych, ktérych zadaniem jest po-
szerzanie Swiadomosci o modus operan-
di cyberprzestepcoédw. Podsumowujac,
nasza prewencja to kolokwialnie méwiac,
ciagty wyscig zbrojen. Staramy sie by¢
o krok przed przestepcami i zamienia-
my wiedze zdobytg w toku postgpowan
przygotowawczych na praktyczne rady,
ktére moga przyczyni¢ sie do poszerza-
nia Swiadomosci i mie¢ realny wptyw na
przeciwdziatanie cyberprzestepczosci.

Norbert Nowak: Szerokie wyko-
rzystanie technologii w zyciu co-
dziennym zwigksza ryzyka zwigzane
z oszustwami w warstwie wirtualnej.
Budowanie Swiadomosci spotecznej
w tym zakresie to jedno z istotnych
zadaih samorzadéw, dbajacych o swo-
ich mieszkaincow. W jaki sposdb wta-
dze lokalne moga poméc w budowa-
niu kultury cyberbezpieczenstwa
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w swoich spotecznosciach?

Podkomisarz Przemystaw Terlecki: Sa-
morzad jest naturalnym partnerem Poli-
cji, poniewaz ma co§, czego stuzby cze-
sto szukajg — bezpoSrednie i codzienne
kanaty dotarcia do mieszkafncéw. Samo-
rzady w ramach swojej dziatalnoéci odpo-
wiadaja za szkoty, jednostki samorzgdo-
we, kota gospodyn wiejskich i inne, jak do-
my kultury, biblioteki publiczne. Ich gtéw-
nym atutem w budowaniu kultury cyber-
bezpieczenstwa jest wiec rozbudowana
infrastruktura spoteczna. W ramach dzia-
talnosci tychze struktur samorzady mo-
g3 budowac Swiadomos¢ spoteczenstwa
w jaki sposdb dziatajg cyberprzestepcy.
Zgodnie z moja wiedzg funkcjonuja w wie-
lu miastach Uniwersytety Trzeciego Wie-
ku, a jak wspomniatem osoby starsze to
najwieksza grupa osdb zagrozonych cy-
berprzestepczoscia. Ponadto istotne jest
tez informowanie o zdarzeniach, ktére juz
sie wydarzyty za pomoca Srodkéw ma-
sowego przekazu, profili spotecznos$cio-
wych urzedow lub gazetach samorzgdo-
wych. Mieszkancy powinni mie€ Swiado-
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mos¢, ze cyberprzestepczose to nie abs-
trakcyjne pojecie, ale element codzien-
nego zycia ludzi. Kluczowe jest oswaja-
nie z technologia w sposéb bezpieczny -
pokazywanie, ze ,konsultant” z ekranu czy
stuchawki nie zawsze ma dobre zamiary.

Norbert Nowak: Co z perspektywy
stuzb najbardziej zwigkszytoby od-
pornos¢ spoteczna na tego typu za-
grozenia?

Podkomisarz Przemystaw Terlecki: Edu-
kacja, zaréwno szkolna w ramach zajec
z informatyki, godzin wychowawczych, jak
i wspomniana wczes$niej praca z osobami
starszymi w ramach dziatalnosci jedno-
stek samorzadu terytorialnego. Nie moz-
na tez, pomina¢ zainteresowania funkcjo-
nowaniem os6b starszych przez ich ro-
dziny. Jezeli widzimy, ze nasi seniorzy na-
gle spedzaja wigcej czasu przy telefo-
nach, w celu rozmowy telefonicznej wy-
chodzg do innego pokoju, zaczynajg uzyt-
kowa¢ komputer w trakcie rozmowy te-
lefonicznej warto jest sprawdzi¢ i pod-
pyta¢, z czego to wynika. Czy wszystko
u nich dobrze lub wprost zapyta¢ o to,
czy nie natrafity w sieci na intratne ofer-
ty inwestycyjne i doradcéw mowigcych
w jezyku polskim, ale wyraznie styszal-
nym wschodnim akcentem. Osobiscie
w niektérych postgpowaniach, rozma-
wiajac z pokrzywdzonymi, styszatem
o tym, ze teraz wstydza sie powiedzieC,
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co zrobili i nie chcg zawraca¢ komus$ gto-
wy. Niestety, ale to moze wynika¢ z bra-
ku odpowiedniego poziomu zaintereso-
wania osobami starszymi. Jezeli cho-
dzi o najmtodszych, to wazny jest nad-
z6r i weryfikacja ich aktywnosci w sie-
ci Internet, na przyktad ustawione limi-
ty ptatnosSci czy dwustopniowa weryfi-
kacja (2FA) wydatkéw w abonencie te-
lefonicznym, koncie Google Pay i innych
tego typu mechanizmach ptatniczych.

Cyfrowy Sektor Publiczny

Norbert Nowak: Czy i jak samorzady
moga wspoétpracowac z policja, aby
skuteczniej dociera¢ do mieszkan-
cow?

Podkomisarz Przemystaw Terlecki:
Wspobtpraca na linii Policja-Samorzad to
jeden z najskuteczniejszych sposobdw na
dotarcie do mieszkancéw z profilaktyka
tam, gdzie jest ona najbardziej potrzeb-
na. Widzimy tu ogromny potencjat, szcze-
goélnie w inicjowaniu programow eduka-
cyjnych wykraczajacych poza standar-
dowa podstawe programowa. Cyber-
bezpieczenstwo powinno by¢ statym ele-
mentem edukacji nie tylko dla uczniéw,
aleidlarodzicéw,dziadkéw, osdb starszych,
ktorzy czesto nie sg Swiadomi zagrozen.
W tym zakresie Policja zawsze jest otwarta
na wspotprace. Osobiscie bratem udziat
w spotkaniu z uczniami jednej z rzeszow-
skich szkét na temat oszustw interneto-
wych i ,deepfake’dow”. Wiem, ze Strzelni-
ca Powiatu Rzeszowskiego planuje w ra-
mach wspotpracy z Komenda Miejskg Po-
licji w Rzeszowie organizacje szerszych
zaje¢ edukacyjno-obronnych, w ktérych
planowane sa bloki tematyczne poswig-
cone wtadnie cyberbezpieczenstwu. Sa-
morzad ma infrastrukture, my mamy wie-
dze ekspercka — potaczenie tych sit to
najlepsza tarcza dla naszych mieszkan-
cow. Na koniec pozwole sobie nadmieni¢,
ze w Swiecie cyberprzestepstw gtownym
elementem jest podszycie sie. | tu powro-
ce do pierwszego pytania, nie musi by¢ to
urzad, policjant, prokurator. Oszusci pod-
szywaja sie pod sprzedawcodw na platfor-
mach sprzedazowych, tworzg spreparo-
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wane strony internetowe, gdzie do ode-
brania ptatnosci konieczne jest podanie
danych karty ptatniczej, ktére w rzeczy-
wistosci umozliwiajg przestepcom doko-
nywanie ptatnosci w sieci Internet. Ko-
lejno podszywaja sie pod pracownikéw
firm przewozowych do podania danych
osobowych i bankowych do rzekomego
odbioru ptatnosci, co znowu umozliwia
im dostgp do bankowosci elektronicz-
nej pokrzywdzonego. Jak wspomniatem
wczesniej, kreatywnos¢ cyberprzestep-
cow jest nieograniczona, ale nie dotyczy
tylko oszustw na zatrwazajgce kwoty, sa
to tez drobne przestepstwa przy sprze-
dazy przedmiotéw na platformach spo-
tecznoSciowych. Tu tez dochodzi do pod-
szycia sie sprawcéw pod osobeg, ktéra al-
bo nie jest Swiadoma przejecia jej kon-
ta spotecznosciowego, albo w rzeczywi-
stosci nie istnieje, a wszystko zostato wy-
generowane przez sztuczng inteligencje.

Norbert Nowak: Jak wiec widac, cy-
berbezpieczenstwo dotyczy kazdego —
nie tylko podmiotéw gospodarczych, ale
rowniez os6b prywatnych, ktére na co
dzien korzystajg z telefonéw komérko-
wych, e-ustug publicznych czy ptatnosci
online. Dlatego tak wazne staje sig ciagte
edukowanie na temat cyfrowych zagro-
zen, w ktére na réwni powinny by¢ zaan-
gazowane stuzby i samorzad — pozwala to
dotrze¢ z informacja do kazdej z grup na-
razonych na dziatania oszustéw. Dziekuje
zarozmowe i pamigtajmy, ze $wiadomos¢,
zasada ograniczonego zaufania i wzmozo-
na czujnosc¢ to proste, a zarazem najlep-
sze sposoby obrony przed manipulacja.

Podkomisarz
Przemystaw Terlecki

Wydziat dw. z Przestepczoscia
Komputerowa KMP Rzeszéw

Stuzbe w Policji rozpoczat w 2015
roku w Oddziale Prewencji Policji w
Krakowie. Od 2020 roku jest funk-
cjonariuszem Komendy Miejskiej
Policji w Rzeszowie, gdzie petnit
stuzbe w Wydziale do walki z Prze-
stepczosciag Gospodarcza. Od kon-
ca 2025 roku dziata w strukturach
Wydziatu do walki z Przestgpczo-
Scig Komputerowa.

Norbert Nowak

Ekspert cyberbezpieczenstwa.
Zajmuije sie realizacja ustug zwia-
zanych z analiza i projektowaniem
infrastruktur pod katem ochrony
systemow i danych. Zrealizowat
liczne projekty w zakresie ne-
tworkingu, storage’u, wirtualizacji
oraz bezpieczenstwa IT. Prelegent
i panelista konferencji branzo-
wych, a takze autor publikacji
dziedzinowych.
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Jak wiedza i doSwiadczenie administratorow IT w urzedach

wptywaja na bezpieczenstwo catej jednostki i realizacje wymagan

Krajowego Systemu Cyberbezpieczenstwa? W jaki sposob
skutecznie rozwijac¢ ich kompetencje?

Administrator IT w urzedzie nie jest juz ,osoba od kom-
puteréw”, lecz operatorem ciggtoSci ustug publicznych.
To jego wiedza decyduje, czy wymagania NIS2/KSC2
zostang przetozone z dokumentacji SZBI na zabezpie-
czenia: inwentaryzacje aktywow, aktualizacje oparte na
ryzyku, uprawnienia i poprawnie wdrozone MFA, seg-
mentacje sieci, centralne logowanie i monitoring, od-
separowane kopie zapasowe oraz regularne testy od-
tworzenia. Do$wiadczony administrator szybciej roz-
pozna anomalig, ograniczy zasieg incydentu i zachowa
materiat dowodowy; niedobér kompetencji tworzy na-
tomiast ,Slepe strefy”, w ktérych jedna btedna konfigu-
racja moze zatrzymac urzad i ustugi dla mieszkancow.

Od 3 kwietnia 2026 r. KSC przypisuje odpowiedzial-
no$¢ kierownikowi jednostki takze po delegowaniu za-
dan i wymaga jego corocznego szkolenia. Administra-
tor musi wiec otrzymac nie tylko obowiazki, ale takze
budzet, czas, uprawnienia do podejmowania decyzji
i zastgpstwo na czas nieobecnosci. Kompetencje nale-

zy rozwija¢ praktycznie: poprzez taczenie potrzebnych umie-
jetnosci z potencjalnym ryzykiem, praktyczne laboratoria,
scenariusze ransomware i awarii, testowe odtwarzanie ko-
pii, symulacje zgtoszen w terminach 24/72 godzin oraz ana-
lize incydentow. Certyfikat przy takiej nauce jest dodatkiem,
nie celem. Miarg dojrzatosci powinny by¢ czas wykrycia i re-
akcji, pokrycie MFA w organizacji, tempo fatania podatnosci
i skuteczno$¢ odtworzen z kopii. KSC nie wdraza sig segre-
gatorem — wdraza si¢ konfiguracjg, logami i prze€wiczonym
dziataniem, ktére we wspomnianych segregatorach sg skru-
pulatnie opisane.

Maciej Szymczak

CISO, Securitum Szkolenia

Jakie sg najczestsze wyzwania przy wdrazaniu samoobstugi
pracowniczej w sektorze publicznym w zwigzku ze ztozonoscia
obowiagzujacych procedur?
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W ostatnich latach obserwujemy w sektorze publicz-
nym rosnaca Swiadomosc¢ potrzeby upraszczania pro-
cesdw. Cho¢ ztozonos¢ procedur nadal jest natural-
ng cecha wielu organizacji publicznych, coraz czesciej
kierownictwo jednostek dostrzega nadmierna liczbe
krokéw, waskie gardta oraz czynnosci, ktére nie wno-
szg wartosci do procesu. W efekcie projekty wdroze-
niowe coraz czesciej rozpoczynajg sie od wspolne-
go przegladu i optymalizacji procesow, a nie wytgcz-
nie od ich odwzorowania w systemie. Klienci oczeku-
ja dzis nie tylko technologii, ale réwniez wsparcia do-
radczego w zakresie usprawniania organizacji pracy.
W praktyce najwigksze korzysci osiggaja te organiza-
cje, ktére traktujg wdrozenie samoobstugi pracowni-
czej jako okazje do przegladu i uproszczenia proce-
séw, a nie jedynie do przeniesienia istniejacych for-
mularzy i procedur do wersji elektroniczne;j.

Bardzo wazna okazuje sie réwniez zwigzana z cyfry-
zacjg samoobstugi zmiana organizacyjna, czyli zmia-
na dotychczasowego sposobu pracy — tak po stro-

nie specjalistéw HR, jak i pracownikéw organizacji. Kluczo-
wa staje sie tu intuicyjno§¢ wdrazanych narzedzi, ktéra uta-
twi uzytkownikom stopniowe korzystanie z nowych funkcjo-
nalnosci, a takze wsparcie merytoryczne w postaci warsz-
tatow lub szkolen.

Na sukces wdrozenia sktada sie wiec kilka czynnikéw. Wybor
i potgczenie technologii z uporzgdkowaniem proceséw oraz
zarzgdzaniem zmiang w organizacji. Odpowiednio dobrane
i skonfigurowane rozwiazania, jak Teta HR i Teta ME, pozwala-
ja nie tylko odwzorowac ztozone procedury, ale rowniez re-
alnie je usprawnic¢ w zgodzie z aktualnymi przepisami i stan-
dardami bezpieczenstwa.

Krzysztof Sotowski

Solution Consulting Manager,
Unit4 Polska

Cyfrowy Sektor Publiczny

Na jakich obszarach powinny skupiac¢ sie JST w pierwszej kolej-
nosci, aby uzyskaé¢ najwiekszy efekt w zakresie bezpieczenstwa

przy ograniczonych budzetach?

Bezpieczenstwo infrastruktury w JST jest zagadnie-
niem waznym, jednak przy mniejszych dziatach IT
i ograniczonych budzetach moze wymaga¢ kompro-
misow. Woéwczas wazne staje sie ustalenie odpowied-
nich priorytetéw i okreslenie ryzyk o wysokim prawdo-
podobienstwie, ktérych ograniczenie mozna osiagnac
niewielkim kosztem. W mniejszych organizacjach punk-
tem wyjscia powinna by¢ ochrona tozsamosci i doste-
poéw, w czym pomoze uwierzytelnianie wielosktadni-
kowe (AD SelfService). Juz samo zabezpieczenie kont
uzytkownikéw, poczty email czy systemow zdalnego
dostepu zmniejsza ryzyko przejgcia konta i utraty da-
nych. Kolejna kwestig jest kontrola uprawnien, obejmu-
jaca regularne audyty dostepow i AD Audit, ktéra po-
zwala na biezaco weryfikowac i szybko odbiera¢ zbed-
ne uprawnienia. Na koniec zarzadzanie podatnosciami,
czyli regularne aktualizowanie oprogramowania stacji
roboczych, serweréw i aplikacji celem eliminowania luk
w zabezpieczeniach oraz btednych konfiguraciji. Jak
wiec wida¢, nawet bez wielu kosztownych narzedzi,
a za pomoca wtasciwych dziatan mozna znaczgco
ograniczy¢ powierzchnie ataku.

KONFERENCJA

Nieco inne podejscie bedzie potrzebne w wigkszych JST,
zwtaszcza obstugujacych wiele podmiotéw podlegtych. Tutaj
pomocne stanie sie centralne monitorowanie i zarzadzanie
catoScig tego rozproszonego Srodowiska. Mowa o Endpoint
Central do zarzadzania urzadzeniami koncowymi (UEM), za-
pewniajgcymi administratorom IT widoczno$¢ i mozliwos¢
zdalnego wykonywania dziatan, wsparcia uzytkownikow i uru-
chamiania zabezpieczen typu antymalware, EDR, zapobie-
gania wyciekom danych, itd. Warto tez rozwazy¢ zarzadza-
nie zgtoszeniami i incydentami oraz zidentyfikowanymi ry-
zykami. Kolejnym obszarem moze by¢ wprowadzenie na-
rzedzi klasy LOG360 do monitorowania zdarzen i wykry-
wania zagrozen, wraz z odpowiednimi automatyzacjami, jak
i PAM360 do zarzadzania kontami uprzywilejowanymi i do-
stepami dla kontraktoréw.

Dominik Ciszewski

Channel Account Manager w MWT
Solutions, dystrybutor ManageEngine
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B Krotki komentarz

Multiportal zmienia logike
cyfryzacji jednostek samorzadu

terytorialnego

Wraz z cyfrowym rozwojem administracji publicznej przybywa nie tylko portali
stuzagcych do zarzadzania informacja, ale rowniez aplikacji webowych, ktérych
celem jest udostepnienie e-ustug spotecznosci lokalnej. Rosnaca liczba czesto
niezaleznych rozwigzan, obstugiwanych z poziomu réznych technologii, zwigksza
ztozonos¢ i koszty Srodowiska. Alternatywa dla nadmiaru i rozproszenia jest mul-
tiportal, z ktérym samorzad moze uporzagdkowaé obecny stan, rozwijajac komu-
nikacje i wspoétprace cyfrowa bez technologicznego chaosu.

Najwigkszg zaletg wdrozenia multiportalu
jest zdolnos¢ uporzadkowania ekosyste-
mu rozwiagzah JST — serwiséw, aplikacji,
e-ustug, co pomaga ograniczy¢ koszt
utrzymania Srodowiska z zachowaniem
swobody jego rozwoju.

Centralne Srodowisko multiportalowe
nie obejmuje wytacznie rozwigzan danej
JST. Obok portalii aplikacji urzedu miasta
czy gminy z powodzeniem mozna w nim
utrzymywac serwisy szkot, przedszkoli,
osrodkéw kultury czy bibliotek. Zamiast
inwestowa¢ w odrebne technologie dla
kazdego rozwigzania, wystarczy wdro-
zy¢€ jeden multiportal, ktéry pozwala na
wspobtdzielenie funkcjonalnosci i globalne
zarzgdzanie trescig, rolami i uprawnienia-
mi, a takze integracje z innymi systemami.

5 najwazniejszych
korzysci

1. Nizsze koszty w catym cyklu
zycia rozwigzan.

Inwestycja w jedno Srodowisko, na kt6-
rym mozna budowa¢ kolejne portale,
aplikacje i cyfrowe ustugi, to w prakty-
ce mniejszy koszt zarzadzania cyklem zy-
cia rozwigzan. Eliminuje wydatki zwigzane
z zakupem kolejnej technologii, jej wdro-
zeniem i konfiguracja funkcjonalnosci,
a w perspektywie aktualizacja i rozwo-
jem. Uruchomienie nowego rozwigzania
zajmuje zdecydowanie mniej czasu i wy-
maga mniej pracy.

2. Jeden system zamiast rozpro-
szonych technologii.
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W przypadku organizacji posiadajacych
wiele jednostek, a tym samym zespotéw
odpowiedzialnych za publikacje informa-
cji, zaletg wykorzystania multiportalu be-
dzie centralizacja zarzadzania trescia. Nie
oznacza to jednak, ze jedna osoba od-
powiada za wszystkie istniejgce projek-
ty. Administrator moze przyzna¢ dostepy
ze wzgledu na domeng i rolg, z doktadnie
okreslonym zakresem uprawnien. Do tego
jedna baza danych sprzyja spdjnosci ko-
munikacyjnej, eliminujac problem wielo-
krotnego wprowadzania czy aktualizowa-
nia tresci w réznych systemach.

3. Szybsze uruchamianie nowych
rozwigzan.

Z platforma multiportalowa nie trzeba od
podstaw budowac cyfrowego Srodowiska
za kazdym razem, gdy zachodzi koniecz-
noS¢ uruchomienia nowego projektu.
W ramach jednej inwestycji JST zyskuje
baze technologiczng do nowych inicja-
tyw wynikajacych czy to z potrzeb lokal-
nych, czy tez odgornych dyrektyw w sek-
torze publicznym.

4. Rozwéj z zachowaniem dyscy-
pliny finansowej.

W zwigzku z rosngcym zakresem cyfro-
wych ustug JST szczegblnego znaczenia
nabiera skalowalno$¢ platformy multipor-
talowej. Dzieki niej architektura cyfrowe-
go samorzgdu moze by¢ stopniowo roz-
budowywana o nowe rozwigzania, a sa-
mo Srodowisko pozostanie wydajne bez
wzgledu na liczbe uruchomionych pro-
jektow.

3/2026

5. Jeden standard dostepnych
cyfrowo rozwigzan.

Istotnym zagadnieniem zarzgdczym jest
utrzymanie wspolnego standardu do-
stepnosci cyfrowej posiadanych porta-
li, aplikacji i e-ustug. W jednym Srodowi-
sku multiportalowym staje sig to tatwiej-
sze, oczywiscie pod warunkiem, ze obstu-
guje ono obowigzujgcy standard WCAG.

Multiportal to inwestycja w uporzadko-
wang architekture cyfrowg samorzadu.
Nie tylko rozwigzuje problem duzej licz-
by rozproszonych rozwiazan, ale w miare
postepujacej cyfryzacji pomaga wdrazac
i rozwijac kolejne narzedzia bez kosztow-
nych wdrozen czy modyfikacji.

Maciej Stanistawczyk

Ekspert do spraw nowych techno-
logii. Dzigki wiedzy na temat sek-
tora publicznego i analizie trendow
doradza w zakresie doboru roz-
wigzah wpisujgcych sie w cyfrowe
potrzeby instytuciji i spetniajgcych
wymogi prawne rynku.

Cyfrowy Sektor Publiczny

Platforma cyfrowej
komunikacji dla JST

Jeden ekosystem dla wszystkich portali, aplikaciji i e-ustug.

Wygoda Funkcjonalnosé Bezpieczenstwo

Centralne Srodowisko
rozwijajgce sie razem
z potrzebami JST.

Wszystkie rozwigzania
internetowe w jednym
spdéjnym miejscul.

Poprawa poziomu
cyberbezpieczefstwa
dzieki ograniczeniu
technologii.

Mniejsze rozproszenie, wigksza kontrola. Y
Multiportal to gotowos¢ na kolejne etapy
cyfryzaciji.

Zeskanuj kod
i dowiedz sie wiecej
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